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PREAMBULE

Le présent document a pour objet de fixer, dans le cadre des lois, réeglements et arrétés en vigueur
et conformément a l'article 10 du décret n® 2009-329 du 25 mars 2009 modifié créant I'Institut
Polytechnique de Bordeaux (dit Bordeaux INP), les missions et compétences des écoles, du
département, des unités de recherches et des services généraux, leurs modalités d’organisation et
de fonctionnement, de désignation de leurs responsables ainsi que la durée de leur mandat.

Sous la responsabilité du directeur général ou de la directrice générale des services, les services
généraux accomplissent les fonctions indispensables a la bonne marche de I'établissement. lls sont
composés de directions, services et d’une cellule de pilotage. Sont placés a leur téte des directeurs
et des directrices ainsi que des responsables de service. Concernant leurs modalités d’organisation
et de fonctionnement, il convient de se référer a I'organigramme en vigueur disponible sur le site
de Bordeaux INP et sur I'espace numérigue de travail. lls ne seront pas détaillés plus précisément
dans le présent document.
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CHAPITRE | — LES ECOLES DE BORDEAUX INP

Article 1 — Missions et compétences des écoles
Les écoles ont des missions de formation, de recherche, d’innovation et de transfert.

Elles préparent les usagers aux diplémes et formations citées a I'article 2 du chapitre | du
reglement intérieur de Bordeaux INP.

Il appartient a chaque école de préciser, dans son propre reglement intérieur, les spécialités et
formations qui lui sont spécifiques.

Le titre d’ingénieur diplémé est délivré par Bordeaux INP. Le dipldbme comporte le nom de
Bordeaux INP, de I’école et la mention de la spécialité.

Section S1 — Modalités d’organisation et de fonctionnement
Article 2 — Cadre organisationnel des écoles
Les écoles adossent leur formation a des laboratoires.

Les écoles comportent notamment des services placés sous |'autorité du directeur ou de la
directrice de I"école.

Elles peuvent étre structurées en départements et en filieres.
Article 3 — Gouvernance des écoles
Chaque école est administrée par un conseil d’école présidé par une personnalité extérieure élue.

Les regles applicables au conseil d’école sont celles définies au chapitre V du reglement intérieur de
Bordeaux INP a I'exception des articles 6, 11, 12, 14 et 17.

Chaque école est dirigée par un directeur ou une directrice assistée d’un comité de direction.

Le conseiller ou la conseillere de prévention de Bordeaux INP assiste le directeur ou la directrice de
I"école pour les questions relatives a I'hygiene et a la sécurité de I'école.

L'ingénieur ou I'ingénieure qualité de Bordeaux INP assiste le directeur ou la directrice du
département pour les questions relatives au management de la qualité et a la démarche
d’amélioration continue du département.

Le directeur ou la directrice de I'école met en place les conseils, commissions ou comités
consultatifs prévus par le reglement intérieur de Bordeaux INP ou par le reglement intérieur de
I"école.
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3-1-Le conseil d’école

Les attributions du conseil d’école s’étendent a tous les domaines de la vie pédagogique,

scientifique, financiére et matérielle de I'école, ainsi qu’a ses relations extérieures, dans le respect

des matieres relevant de la compétence du conseil d’administration de Bordeaux INP.

A ce titre, il :

Définit la stratégie de I'école en matiere de formation, de recherche et de valorisation et
transfert de I’école, dans le cadre de la politique de Bordeaux INP et de la réglementation
nationale en vigueur ;

Approuve le reglement pédagogique et le calendrier pédagogique proposés par le directeur
ou la directrice de 'école, soumis ensuite a I’avis du conseil des études de Bordeaux INP,
puis a approbation du conseil d’administration de Bordeaux INP ;

Donne son avis sur les conventions dont I'exécution le concerne ;

Soumet au conseil d’administration de Bordeaux INP la politique d’emploi de I’école ;
Propose au conseil d’administration de Bordeaux INP le nombre de places offertes chaque
année au recrutement des éleves ingénieurs ;

Etablit la répartition des moyens et vote le budget de I'école puis le soumet au conseil
d’administration de Bordeaux INP ;

Donne son avis, avant examen par le conseil d’administration de Bordeaux INP, sur
I’acceptation des dons et legs en faveur de I'école et sur I'emploi de leurs revenus et
produits ;

Donne son avis sur les participations financieres de I'école, distinctes du budget, avant de
les soumettre au conseil d’administration de Bordeaux INP ;

Elit le directeur ou la directrice de I'école dans les conditions prévues par le réglement de
I"école ;

Désigne les personnalités extérieures de ce conseil d’école, aprés proposition du directeur
ou de la directrice de 'école ;

Elit parmi les personnalités extérieures le président ou la présidente de ce conseil et le vice-
président ou la vice-présidente, le cas échéant ;

Elabore ou modifie le réglement intérieur de I'école, soumis a I'approbation du conseil
d’administration de Bordeaux INP.

Le conseil d’école comprend un nombre maximum de trente membres répartis comme suit :

25340 % de représentantes et représentants « des enseignants-chercheurs et des
personnels assimilés » affectés a I’école, répartis a égalité entre : les membres du college A
dit « college des professeurs et personnels assimilés » et les membres du college B dit

« colleége des autres enseignants-chercheurs, des enseignants et des personnels assimilés » ;
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e 6a 15 %de représentantes et représentants du collége BIATSS « colléege des personnels des
bibliotheques, ingénieurs, administratifs, techniques et sociaux et de santé », ou personnels
assimilés affectés a I'école ;

e 10a20% de représentants des usagers (éléves-ingénieurs, étudiantes ou étudiants en
formation doctorale effectuant leur activité de recherche dans une des unités de recherche
dont Bordeaux INP partage la co-tutelle, personnes bénéficiant de la formation continue,
auditeurs ou auditrices) ;

e 30a50% de personnalités extérieures et qualifiées.

Le nombre exact est fixé dans le reglement intérieur de chaque école.

Le mandat des représentantes et représentants au conseil d’école est de quatre ans, renouvelable
pour les représentantes et représentants des personnels, de trois ans, renouvelable pour les
personnalités extérieures et d’un an, renouvelable pour les représentantes et représentants des
usagers.

Assistent, notamment, aux séances du conseil d’école, avec voix consultative s’ils n’en sont pas
membres :

e |edirecteur ou la directrice de I'école ;

e |esautres membres du comité de direction ;

e Le président ou la présidente du bureau des éleves de I'école ;

e Ledirecteur général ou la directrice générale de Bordeaux INP ou la personne qui la

représente.

Le conseil d’école élit, a la majorité des membres en exercice du conseil de I'école, un président ou
une présidente pour un mandat de trois ans, renouvelable, parmi les personnalités extérieures. Un
vice-président ou une vice-présidente peut également étre élue parmi les personnalités extérieures
qui pourra présider la séance en cas d’absence ou d’'empéchement du président ou de la présidente
du conseil.
En leur absence ou en cas d’empéchement a une séance, la personne doyenne en age parmi les
personnalités extérieures présentes les remplace a la présidence.

La composition et le fonctionnement spécifique de ce conseil sont précisés dans le reglement
intérieur de chaque école.

3-2 — Le directeur ou la directrice de I'école

Le directeur ou la directrice de I'école est élue par le conseil d’école. Elle est choisie dans I'une des
catégories de personnel ayant vocation a enseigner a I'école. Son mandat est de cing ans,
renouvelable une fois.

Le directeur ou la directrice de I"école ne peut étre membre élu d’un des conseils centraux de
Bordeaux INP.
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Le directeur ou la directrice de I'école peut recevoir délégation de pouvoir du directeur général ou
de la directrice générale de Bordeaux INP pour le maintien de l'ordre, le respect des normes
d’hygiene et de sécurité, la protection contre les risques de panique et d’incendie dans les locaux
de I’école ainsi que pour tout autre domaine expressément prévu par un texte législatif ou
réglementaire.

Le directeur général ou la directrice générale de Bordeaux INP peut déléguer sa signature au
directeur ou a la directrice de I'école, notamment pour ce qui concerne :

e La gestion des personnels de I'école (notamment gestion des congés et des horaires des
personnels) ;

e Les études (notamment pour les actes relatifs a [‘'organisation des examens) ;

e lascolarité;

e Laformation continue (notamment sur les conventions) ;

e Les actes de gestion non financiers ;

e Les affaires financiéres (en tant qu’ordonnateur délégué ou ordonnatrice déléguée).

Le directeur ou la directrice de I'école est informée des conventions concernant son école.

Le directeur ou la directrice de I’école est consultée sur la nomination et I'affectation des
personnels par le directeur général ou la directrice générale de Bordeaux INP.

Il ou elle propose la nomination des personnels vacataires et contractuels au directeur général ou a
la directrice générale de Bordeaux INP.

Le directeur ou la directrice de I'école est garante de 'application et du respect des reglements
intérieurs : celui de Bordeaux INP et celui de I'école.

D’autres attributions du directeur ou de la directrice de I'école sont précisées dans le reglement
intérieur de I"’école concernée.

3-3 — Le comité de direction de I'école

Le comité de direction assiste le directeur ou la directrice de I'école dans sa mission de mise en
ceuvre de la politique définie par le conseil d’école.

Il est présidé par le directeur ou la directrice de I'école et comprend en plus de celle-ci :

e Ledirecteur adjoint ou la directrice adjointe (le cas échéant) ;

e |edirecteur ou la directrice des études ;

e Ledirecteur ou la directrice de la recherche, de I'innovation et du transfert (ou le directeur
ou la directrice de la recherche et de I'innovation) ;

e |edirecteur ou la directrice des relations internationales ;

e Ledirecteur ou la directrice des relations entreprise ou des relations industrielles (le cas
échéant) ;
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e Ledirecteur ou la directrice de I'alternance (le cas échéant).
Les écoles peuvent aussi choisir d’intégrer au comité de direction, si elles en possedent :

e Lesdirecteurs et directrices de département ou de filiere ;

e Lesdirecteurs et directrices de centres de ressources ;

e L|’ensemble ou certains responsables des services de |'école (tel que le responsable
administratif ou la responsable administrative, ou encore le responsable administratif et
financier ou la responsable administrative financiere (RAF).

Selon les écoles, d’autres personnes peuvent étre invitées de maniere permanente au comité de
direction.

En fonction des écoles, il est possible que le comité se réunisse en formation pléniére et en
formation restreinte.

Le mode de fonctionnement spécifique du comité de direction est précisé dans le réglement
intérieur propre a chaque école.

Article 4 — Organes consultatifs des écoles

Pour préparer les travaux des commissions et conseils de Bordeaux INP, des organes consultatifs
sont mis en place dans les écoles :

e Une commission recherche ;

e Un conseil de perfectionnement (pour les formations sous statut d’étudiant).

De plus, pour les écoles proposant de la formation par alternance, un conseil de perfectionnement
(pour les formations par alternances) peut étre prévu. Il convient de se référer sur ce point dans le
reglement intérieur de I'école concernée.

4-1 — La commission recherche

La commission recherche est une instance présente au sein de chaque école de Bordeaux INP, elle
contribue a la structuration des actions de recherche de I’école en liaison avec Bordeaux INP et les
laboratoires liés a I'école.

Elle prépare, en particulier, les profils des demandes de publications des postes « d’enseignants-
chercheurs ou des autres enseignants » et propose au conseil d’école le classement de ces
demandes qui seront transmises aux conseils de Bordeaux INP.

Les missions, la composition et le fonctionnement spécifiques de I'instance sont précisés dans le
réglement propre de chaque école.
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4-2 — Le conseil de perfectionnement (des formations sous statut étudiant)

Le conseil de perfectionnement (des formations sous statut étudiant) est une instance présente au
sein de chaque école qui méne une réflexion prospective sur les orientations et évolutions des
enseignements de I’école pour assurer leur adéquation avec les évolutions du monde socio-
économique. Il constitue I'organe de proposition du conseil d’école dans ces domaines. Il contribue
a I’élaboration du reglement pédagogique, des modalités de contréle des connaissances et des
compétences et du reglement des examens.

Chaque école dispose d’au moins un conseil de perfectionnement. Si elle possede plusieurs
spécialités, elle peut mettre en place un conseil de perfectionnement différencié pour chacune
d’entre elles.

Les missions, la composition et le fonctionnement spécifiques de I'instance sont précisés dans le
reéglement propre de chaque école.

4-3 — Le conseil de perfectionnement (des formations par alternance)

En fonction des écoles, cette instance peut porter un nom différent (tel que conseil de
perfectionnement de formation par alternance ou encore commission alternance).

Cette instance n’a vocation a exister que pour les écoles proposant une formation d’ingénieur par
alternance.

Cette instance mene une réflexion prospective sur les orientations et évolutions des enseignements
des filieres pour assurer leur adéquation avec les évolutions du monde socio-économique. Elle
contribue a I'élaboration du reglement pédagogique, des modalités de contrdle des connaissances
et des compétences et du réglement des examens.

Les écoles disposant d’une telle instance peuvent si elles possedent plusieurs spécialités, peuvent
mettre en place un conseil de perfectionnement différencié pour chacune d’entre elles.

Les missions, la composition et le fonctionnement spécifiques de I'instance sont précisés dans le
réglement propre de chaque école.

Section S2 — Scolarité
Article 5 — Recrutement

Le recrutement des usagers en 1ére année s’opere selon des modalités propres a chaque école par
voie de concours :

e Alissue de classes préparatoires aux grandes écoles scientifiques ;

e Alissue de préparations universitaires aux grandes écoles scientifiques ;
e Alissue de classes préparatoires intégrées ;

e Sur titres.
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Un recrutement paralléle par voie de concours sur titres a lieu en 2™ année.

Le nombre de places disponibles dans les différents concours ainsi qu’aux admissions sur titres en
formation initiale comme en formation continue est revu chaque année. Ce nombre est fixé par le
conseil d’administration de Bordeaux INP sur proposition des différents conseils d’école.

Article 6 — Inscription administrative

L'inscription est définitive des I'acquittement des droits d’inscriptions et des frais de scolarité ainsi
que du retour, signé par I'usager, de I'imprimé attestant que I'usager a pris connaissance :

e Duréglement intérieur de Bordeaux INP (son corps et ses annexes) ;
e Dureglement pédagogique, des modalités du contréle de connaissance et compétences de
I"école concernée ;

e Duréglement intérieur de I'école concernée.
Ces reglements et modalités sont consultables sur 'ENT et sur le site de Bordeaux INP.

Le conseil d’administration fixe les taux annuels des droits d’inscription pour les diplémes nationaux
organisés sous la responsabilité de Bordeaux INP, conformément a I'arrété du 19 avril 2019 relatif
aux droits d’inscription dans les établissements publics d’enseignement supérieur, ainsi que pour
les diplomes propres a Bordeaux INP mentionnés a I'article 2 du décret n° 2009-329 du 25 mars
2009 créant Bordeaux INP, modifié.

Article 7 — Reglement pédagogique et les modalités de contrble des connaissances et des
compétences

Les reglements pédagogiques et les modalités de contrdle des connaissances et des compétences
de chaque école sont arrétées par le conseil d’administration au plus tard avant la fin du premier
mois d'enseignement, sur proposition du conseil d’école. Ces reglements sont portés a la
connaissance des usagers a la fin du premier mois de I'année d’enseignement. Ils ne peuvent pas
étre modifiés en cours d'année.

Article 8 — Tenue vestimentaire des usagers

Les usagers peuvent porter des signes manifestant leur attachement personnel a des convictions
religieuses ou philosophiques, dans le respect des dispositions du présent réglement intérieur.
Cependant, sont interdits les signes ostensibles constituant des actes de prosélytisme, de
discrimination ou de nature a troubler I'ordre public ou le bon fonctionnement du service public.

Les tenues vestimentaires doivent étre conformes aux regles de santé, d’hygiéne et de sécurité et
étre adaptées aux activités suivies, et notamment aux activités de travaux pratiques en laboratoire.
Dans ce dernier cas, ne peuvent étre admis notamment les vétements ou accessoires flottants ou
facilement inflammables, ou susceptibles d’entraver le port des équipements de protection
individuelle.
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Les usagers doivent également veiller a porter une tenue appropriée en salles d’enseignement et
lors des activités sportives, conformément aux consignes de sécurité établies.

Article 9 — Les stages

Les stages en France ou a I'étranger font I'objet d’une convention entre Bordeaux INP et
I’établissement d’accueil dés lors qu’ils s’inscrivent dans le cadre de la scolarité de I'usager. Les
usagers doivent prendre une assurance de responsabilité civile.

Article 10 — Les périodes d’études dans un autre établissement

Dans le cadre d’une convention de partenariat, les usagers peuvent effectuer une partie de leur

formation, d’'une durée d’un semestre ou d’une année, dans un autre établissement, francais ou
étranger. Durant cette période, ils restent usagers de |’école ouU ils sont inscrits a titre principal et
doivent donc s’y inscrire pour toute la durée de I'année correspondante. lls doivent respecter le

reglement intérieur de I'établissement d’accueil.

Article 11 — Les études ou stages a I'étranger

Les usagers partant a I'étranger au cours de leur formation, que ce soit pour des études ou des
stages professionnels, doivent s’assurer avant leur départ que toutes les démarches nécessaires
pour leur couverture sociale ont été faites et fournir obligatoirement a I’école une attestation de
responsabilité civile qui leur sera demandée lors de I'inscription.

Spécifiguement, les apprenties et apprentis partant a I'étranger au cours de leur formation doivent
établir une convention de mise a disposition entre I'entreprise signataire du contrat
d’apprentissage et I'entreprise d’accueil et pour les stages en Europe, un contrat de mission,
avenant au contrat d’apprentissage, entre |'entreprise signataire du contrat d’apprentissage et
I'apprenti ou I'apprentie.

Article 12 — Les étudiantes et étudiants sous conventions

Les écoles peuvent accepter dans leurs cours, des étudiantes et étudiants d’autres institutions
francaises ou étrangeres avec lesquelles une convention d’échange a été signée. Ces étudiantes et
étudiants sous convention suivent certains enseignements de I'école accueillante en accord avec
I’établissement d’origine. lls doivent étre inscrits a I'école. Dans certains cas, des droits d’inscription
peuvent étre demandés. lls doivent posséder une assurance de responsabilité civile. lls doivent se
conformer aux reglements intérieurs de Bordeaux INP et de "école.

Article 13 — Les auditeurs et auditrices libres

Les écoles peuvent admettre dans leurs cours, comme auditeur ou auditrice libres toute personne
cherchant a acquérir une qualification non diplémante dans une ou plusieurs disciplines. Cette
admission passe nécessairement par une demande écrite a la direction de Bordeaux INP qui décide
aprés consultation du directeur d’école s'il y a lieu ou non de répondre favorablement. Entrent dans
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cette catégorie, des étudiantes et étudiants francgais ou étrangers arrivant a I’école hors convention.
Les écoles peuvent leur demander d’acquitter des droits d’inscription. Si ces auditeurs et auditrices
libres veulent passer les contréles de connaissances, elles doivent le faire savoir par écrit a la
scolarité de I'école en début d’enseignement. Elles doivent respecter les reglements intérieurs de
Bordeaux INP et de I'école et posséder une assurance de responsabilité civile.

Article 14 — Les déléguées et délégués de promotion

Dans chaque année de formation d’un dipldme d’ingénieur et pour I'ensemble des filieres (FISE,
FISA, FISEA et FC en fonction des écoles), des déléguées et délégués de promotions sont élus.

Le r6le de ses déléguées et délégués est de représenter leur promotion aupres des directeurs et
directrices de départements ou filieres (le cas échéant), du directeur ou de la directrice des études
ainsi que du directeur ou de la directrice de I'école, pour traiter de tout probléme lié a la scolarité
et a son organisation. lls avertissent le directeur ou la directrice du département ou de filiére (le cas
échéant) ou le directeur ou la directrice des études concernée de toute difficulté personnelle
rencontrée par un usager de sa promotion s’ils en ont connaissance.

Les déléguées et délégués sont entendus avant les jurys semestriels, de passage en année
supérieure et de diplome de leur promotion.

Section S3 — Dispositions budgétaires
Article 15 — Budget de I'école

Conformément a I'article 10 du décret n® 2009-329 du 25 mars 2009 créant Bordeaux INP, modifié,
les écoles disposent d’un budget propre intégré au budget de Bordeaux INP.

Article 16 — Taxe d’apprentissage

La taxe d’apprentissage versée a Bordeaux INP sera reversée aux écoles bénéficiaires qui auront fait
la démarche pour la collecter.
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CHAPITRE Il — LE DEPARTEMENT DE BORDEAUX INP

Article 1 — Missions et compétences du département

Bordeaux INP comporte en son sein un unique département : La Prépa des INP de Bordeaux.
La Prépa a une mission de formation et assure notamment la préparation a I'admission dans les
écoles d’ingénieurs du Groupe INP.

Section S1 — Modalités d’organisation et de fonctionnement

Article 2 — Cadre organisationnel du département

Le département comporte des directions et des services placés sous I'autorité du directeur ou de la
directrice du département.

Article 3 — Gouvernance du département

Le département est administré par un conseil de département (ou conseil de La Prépa des INP)
présidé par le vice-président ou la vice-présidente en charge de la formation de Bordeaux INP.

Les regles applicables au conseil du département sont celles définies au chapitre V du reglement
intérieur de Bordeaux INP a I'exception des articles 6, 11, 12, 14 et 17.

Le département est dirigé par un directeur ou une directrice qui est assistée d’un comité de
direction.

L'ingénieur ou I'ingénieure qualité de Bordeaux INP assiste le directeur ou la directrice du
département pour les questions relatives au management de la qualité et a la démarche
d’amélioration continue du département.

Le directeur ou la directrice de La Prépa des INP met en place les conseils, commissions ou comités
consultatifs prévus par le reglement intérieur de Bordeaux INP ou par le reglement intérieur du
département.

3-1 - Le conseil du département (ou conseil de La Prépa des INP)

Les attributions du conseil de département s’étendent a tous les domaines de la vie pédagogique,
scientifique, financiére et matérielle de la Prépa, ainsi qu’a ses relations extérieures, dans le respect
des matieres relevant de la compétence du conseil d’administration de Bordeaux INP et du conseil
stratégique de La Prépa des INP.

A ce titre, il :

Définit la stratégie du département en matiére de formation dans le cadre de la politique de
Bordeaux INP et de la réglementation nationale en vigueur, qui doit étre en conformité avec
la stratégie définie par le Groupe INP ;

e Approuve le calendrier pédagogique proposés par le directeur ou la directrice de La Prépa,
soumis ensuite a I'avis du conseil des études de Bordeaux INP, puis a approbation du conseil
d’administration de Bordeaux INP ;

e Donne son avis sur les conventions dont I'exécution le concerne ;

e Soumet au conseil d’administration de Bordeaux INP la politique d’emploi du département ;

Réglement intérieur de Bordeaux INP Version du 04/07/2025 | 16



e Propose au conseil d’administration de Bordeaux INP le nombre de places offertes au
recrutement des éleves en cas d’évolution ;

e Donne son avis sur le budget du département sur proposition du directeur ou de la
directrice de La Prépa puis le soumet au conseil d’administration de Bordeaux INP ;

e Donne son avis sur les participations financieres du département, distinctes du budget,
avant de les soumettre au conseil administration de Bordeaux INP ;

e Donne son avis, avant examen par le conseil d’administration de Bordeaux INP, sur
I’acceptation des dons et legs en faveur du département et sur I'emploi de leurs revenus et
produits ;

e Elit le directeur ou la directrice du département dans les conditions prévues par le
reglement intérieur de La Prépa ;

e Donne son avis sur la nomination du directeur ou de la directrice des études, sur proposition
du directeur ou de la directrice de La Prépa ;

e Désigne les personnalités extérieures de ce conseil de département, aprés proposition du
directeur ou de la directrice de département ;

e Elabore ou modifie le réglement intérieur du département, soumis & I'approbation du
conseil d’administration de Bordeaux INP.

Le conseil de La Prépa des INP comprend un nombre minimum de douze membres répartis comme
suit :

e Le vice-président ou la vice-présidente en charge de la formation de Bordeaux INP ;

e Deux directeurs et directrices d’école de Bordeaux INP, désignées pour trois ans par le
directeur général ou la directrice générale de Bordeaux INP, sur proposition du comité de
direction de Bordeaux INP, ou en leur absence, par un représentant ou une représentante
au sein de leurs écoles respectives ;

e 25235 %dereprésentantes et représentants du college unique « des enseignants, des
enseignants-chercheurs et personnels assimilés », affectés au département (ce college
regroupe les colleges A et B de I'article D.719-4 du code de I'éducation) ;

e 8a 15 %de représentantes et représentants du college BIATSS « college des personnels des
bibliotheques, ingénieurs, administratifs, techniques et sociaux et de santé », ou personnels
assimilés affectés au département ;

e 12320 % de représentants des usagers (éléves de La Prépa des INP) ;

e 15230 % de personnalités extérieures et qualifiées.

Le nombre exact est fixé dans le réglement intérieur de La Prépa.

Le mandat des représentantes et représentants au conseil de département est de quatre ans,
renouvelable pour les représentantes et représentants des personnels, de trois ans, renouvelable
pour les personnalités extérieures et d’'un an, renouvelable pour les représentantes et
représentants des usagers.

Assistent, aux séances du conseil, avec voix consultative s’ils n’en sont pas membres :

e Ledirecteur ou la directrice du département ;
e Ledirecteur ou la directrice des études ;
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e Le président ou la présidente du bureau des éleves ;

e e directeur général ou la directrice générale de Bordeaux INP ou la personne qui la
représente ;

e Lesdirecteurs et directrices des autres sites de La Prépa des INP ;

e [’ensemble des personnels du département non élus.

Le conseil de département est présidé par le vice-président ou la vice-présidente en charge de la
formation de Bordeaux INP ; en cas d’empéchement ou d’absence par la personne doyenne parmi
le college « des enseignants, des enseignants-chercheurs et personnels assimilés ».

La composition et le fonctionnement spécifique de ce conseil sont précisés dans le reglement
intérieur de La Prépa.

3-2 — Le directeur ou la directrice du département (ou de La Prépa des INP)

Le directeur ou la directrice du département est élue par le conseil de La Prépa des INP de
Bordeaux. Elle est choisie dans I'une des catégories de personnel ayant vocation a enseigner a La
Prépa. Son mandat est de cing ans, renouvelable une fois.

Le directeur ou la directrice du département ne peut étre membre élu d’un des conseils centraux
de Bordeaux INP.

Le directeur général ou la directrice générale de Bordeaux INP peut déléguer sa signature au
directeur ou a la directrice du département, notamment pour ce qui concerne :

e La gestion des personnels du département (notamment gestion des congés et des horaires
des personnels) ;

e Les études (notamment pour les actes relatifs a I'organisation des examens) ;

e Llascolarité;

e Laformation continue (notamment sur les conventions) ;

e Les actes de gestion non financiers ;

e Les affaires financiéres (en tant qu’ordonnateur délégué ou ordonnatrice déléguée).

Le directeur ou la directrice du département est informée des conventions concernant son
département.

Il ou elle a autorité sur 'ensemble des personnels affectés au département.

Le directeur ou la directrice du département est consultée sur la nomination et I'affectation des
personnels par le directeur général ou la directrice générale de Bordeaux INP.

Il ou elle propose la nomination des personnels vacataires et contractuels au directeur général ou a
la directrice générale de Bordeaux INP.

Le directeur ou la directrice du département est garante de I'application et du respect des
reglements intérieurs : celui de Bordeaux INP, celui du département et celui de I'ENSEIRB-
MATMECA — Bordeaux INP.

D’autres attributions du directeur ou de la directrice du département sont précisées dans le
réglement intérieur de La Prépa des INP.
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3-3 — Le comité de direction

Le comité de direction assiste le directeur ou la directrice du département dans sa mission de mise
en ceuvre de la politique définie par le conseil de département.

Il est présidé par le directeur ou la directrice du département et comprend en plus de celle-ci :

e Le directeur adjoint ou la directrice adjointe (le cas échéant) ;

e Ledirecteur ou la directrice des études ;

e Les deux responsables d’année ;

e Le responsable administratif et financier ou la responsable administrative et financiere.

Le mode de fonctionnement du comité de direction est précisé dans le reglement intérieur du
département.

Section S2 — Scolarité

Article 4 — Recrutement
Le recrutement des éléves en 1° année s’opére selon des modalités propres a La Prépa des INP :

e Via Parcoursup pour les titulaires d’un baccalauréat en France ou a I’étranger, au titre de
I"année en cours ;

e Sur dossier, pour les personnes en réorientation apres une premiére année d’enseignement
supérieur (Bac + 1).

Le nombre de places disponibles peut étre revu chague année. Ce nombre est fixé par le conseil
d’administration de Bordeaux INP sur proposition du conseil de La Prépa, en cas d’évolution.
Article 5 — Inscription administrative

L'inscription est définitive des I'acquittement des droits d’inscriptions et des frais de scolarité ainsi
qgue du retour, signé par I'éleve, de I'imprimé attestant que I’éléve a pris connaissance :

e Duréglement intérieur de Bordeaux INP (son corps et ses annexes) ;

e Duréglement intérieur du département (reglement intérieur de La Prépa des INP de
Bordeaux) ;

e Dureglement des études et des examens de La Prépa des INP.

Ces reglements et modalités sont consultables sur 'ENT et sur le site de Bordeaux INP.

Le conseil d’administration fixe les taux annuels des droits d’inscription pour les formations
proposées par Bordeaux INP, conformément aux dispositions de I'arrété du 19 avril 2019 relatif aux
droits d’inscription dans les établissements publics d’enseignement supérieur.

Article 6 — Reglement pédagogique et les modalités de contrdle des connaissances et des
compétences

Les reglements pédagogiques et les modalités de controle des connaissances et des compétences
de La Prépa sont arrétées par le conseil d’administration au plus tard avant la fin du premier mois
d'enseignement, sur proposition du conseil de département. Ces reglements sont portés a la
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connaissance des éléves a la fin du premier mois de I'année d’enseignement. Ils ne peuvent pas
étre modifiés en cours d'année.
Article 7 — Tenue vestimentaire des éléves

Les éleves peuvent porter des signes manifestant leur attachement personnel a des convictions
religieuses ou philosophiques, dans le respect des dispositions du présent réglement intérieur.
Cependant, sont interdits les signes ostensibles constituant des actes de prosélytisme, de
discrimination ou de nature a troubler I'ordre public ou le bon fonctionnement du service public.

Les tenues vestimentaires doivent étre conformes aux regles de santé, d’hygiene et de sécurité et
étre adaptées aux activités suivies, et notamment aux activités de travaux pratiques en laboratoire.
Dans ce dernier cas, ne peuvent étre admis notamment les vétements ou accessoires flottants ou
facilement inflammables, ou susceptibles d’entraver le port des équipements de protection
individuelle.

Les éleves doivent également veiller a porter une tenue appropriée en salles d’enseignement et lors
des activités sportives, conformément aux consignes de sécurité établies.

Article 8 — Les stages

Les stages en France ou a I'étranger font I'objet d’une convention entre Bordeaux INP et
I’établissement d’accueil dés lors qu’ils s’inscrivent dans le cadre de la scolarité de I'éléve.

Tous les éleves doivent fournir au département une attestation de responsabilité civile lors de
I'inscription.

Les éléves partant a I'étranger doivent également s’assurer que toutes les démarches nécessaires a
leur couverture sociale ont été effectuées avant leur départ.

Article 9 — Les périodes d’études dans un autre établissement

Sous réserve de cohérence avec le cursus universitaire de |'éléve et de capacités du site d'accueil,
les éleves peuvent effectuer une partie de leur formation, d’'une durée d’un semestre ou d’une
année, sur un autre des sites de La Prépa des INP.

Durant cette période, ils restent éleves sur le site de Bordeaux INP ou ils sont inscrits a titre
principal et doivent donc s’y inscrire pour toute la durée de I’'année correspondante.

lls doivent respecter le reglement intérieur de I'établissement d’accueil.

Article 10 — Les déléguées et délégués de promotion
Dans chaque promotion de La Prépa, des déléguées et délégués des éleves sont élus.

Le role de ses déléguées et délégués est de représenter leur promotion aupres des membres du
comité de direction de La Prépa, pour traiter de tout probleme lié a la scolarité et a son
organisation. Ces déléguées et délégués avertissent les membres du comité de direction de toute
difficulté personnelle rencontrée par un ou une éléve de sa promotion s’ils en ont connaissance.

Les déléguées et délégués sont entendus avant les jurys semestriels, de passage en année
supérieure et de dipléme de leur promotion.
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Section S3 — Dispositions budgétaires
Article 11 — Budget du département

Conformément a I'article 10 du décret n° 2009-329 du 25 mars 2009 créant Bordeaux INP, modifié,
le département dispose d’un budget propre intégré au budget de Bordeaux INP.
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CHAPITRE Ill - LA RECHERCHE A BORDEAUX INP

Article 1 — Les unités de recherche
1-1 — Collaboration entre Bordeaux INP, I’'Université de Bordeaux et les EPST

Bordeaux INP et I'université de Bordeaux mettent en commun des unités mixtes de recherche,
auxqguelles sont affectées des enseignantes-chercheuses et enseignants-chercheurs de I'Institut et
de I'Université.

Ces mémes unités de recherche ont également pour co-tutelles des établissements publics a
caractere scientifique et technologique (EPST) : le CNRS ou I'INRAE.

La liste de ces unités de recherches est jointe en annexe 3. Elle sera mise a jour annuellement par le
conseil d’administration de Bordeaux INP.

1-2 — Unités de recherche hors tutelle de Bordeaux INP

Des enseignantes-chercheuses et des enseignants-chercheurs de Bordeaux INP peuvent également
étre affectés dans des unités de recherche dont Bordeaux n’a pas la tutelle. Ces laboratoires
d’accueil sont listés également en annexe 3 du présent reglement.

1-3 — Direction et gestion des unités mixtes de recherche

Les unités mixtes de recherche (UMR) sont dirigées par un directeur ou une directrice dUMR,
choisie parmi les membres des établissements tutelles ou des organismes de recherche, et
reconnue pour ses compétences scientifiques dans le domaine de recherche de 'UMR. La
désignation de cette personne est validée conjointement par les tutelles concernées.

1-4 — Organisation et fonctionnement des UMR

La gestion et le fonctionnement de 'UMR sont encadrés par une convention qui précise les roles et
responsabilités des tutelles, notamment en matiere de gestion des personnels, des contrats de
recherche et des moyens financiers.

Les UMR sont organisée en équipes de recherche, selon les thématiques scientifiques, afin de
favoriser une gestion optimale des projets et de faciliter la collaboration interdisciplinaire.

Le conseil de laboratoire, composé de représentantes et représentants des personnels de 'UMR et
de la direction du laboratoire, définit les grandes orientations scientifiques et stratégique de 'UMR.

Article 2 — Gestion des contrats

Pour les enseignantes-chercheuses et enseignants-chercheurs des unités mixtes de recherche
(UMR) dont Bordeaux INP partage une co-tutelle, les regles de gestion des contrats sont définies
par les accords entre les établissements co-tutelles, comme la convention de site signée par
I"'université de Bordeaux et le CNRS, a laquelle Bordeaux INP a adhéré, ou tout autre document
existant relatif a ce sujet.
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Pour celles et ceux accueillis dans des laboratoires sans co-tutelle avec Bordeaux INP, les regles
applicables sont celles établies par le laboratoire concerné, notamment au travers de documents
comme la convention de site susmentionnée.

Article 3 — Les plateaux techniques

Un plateau technique est un espace dévolu a I'accueil d’entreprises innovantes, de start-up, de
centres techniques industriels, de fédérations professionnelles, etc.

Dans le cas ou un plateau technique est géré par une école, les entreprises ou structures accueillies
signent une convention de mise a disposition de locaux avec Bordeaux INP. Les redevances et
autres produits de cette occupation sont affectés a I'école.

L"accueil d’'une société ou d’une autre structure sur un plateau technique nécessite I'application de
la procédure dédiée, comprenant notamment la soumission d’un dossier de candidature, son
analyse, et la collecte des avis des différents services instructeurs de Bordeaux INP. La validation
finale revient au directeur général ou a la directrice générale de Bordeaux INP.
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Annexe 2 — Composantes de
Bordeaux INP



Bordeaux INP comprend sept composantes qui regroupe les six écoles de Bordeaux INP ainsi que le
département de Bordeaux INP (la Prépa des INP).

Les Ecoles :

Ecole Nationale Supérieure de Cognitique,

Dite « ENSC — Bordeaux INP » ;

Ecole Nationale Supérieure en Environnement, Géoressources et Ingénierie du
Développement Durable,

Dite « ENSEGID — Bordeaux INP » ;

Ecole Nationale Supérieure d’Electronique, Informatique, Télécommunications,
Mathématiques et Mécanique de Bordeaux,

dite « ENSEIRB-MATMECA — Bordeaux INP » ;

Ecole Nationale Supérieure de Matériaux, d’Agroalimentaire et de Chimie,

Dite « ENSMAC — Bordeaux INP » ;

Ecole Nationale Supérieure pour la Performance Industrielle et la Maintenance
Aéronautique,

Dite « ENSPIMA — Bordeaux INP » ;

Ecole Nationale Supérieure de technologie des Biomolécules de Bordeaux,
Dite « ENSTBB — Bordeaux INP ».

Le Département :

La Prépa des INP de Bordeaus,
Dite « Prépa des INP ».
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e Unités de recherche pour lesquelles Bordeaux INP partage une co-tutelle, au nombre de

onze:
Intitulé de la structure Sigle Label Tutelles principales
Institut de Chimie et Biologie
des Membranes et des Nano- CBMN UMR 5248 CNRS — Bordeaux INP — UB
Objets
Environnements et
Paléoenvironnements EPOC UMR 5805 CNRS — Bordeaux INP — UB
Océaniques et Continentaux
. L CNRS — Bordeaux INP — Arts et
Institut de Mecanique et I2M UMR 5295 Métiers Sciences et
d'Ingénierie de Bordeaux .
Technologies — UB
Institut de Chimie de la
Matiere Condensée de ICMCB UMR 5026 CNRS — Bordeaux INP — UB
Bordeaux
institut de Mathématiques de | 10| \R 5251 | CNRS - Bordeaux INP — UB
Bordeaux
Laborataire de Fintegration IMS | UMR5218 |  CNRS - Bordeaux INP — UB
du Matériau au Systeme
institut des Sciences SM | UMR5255 |  CNRS—Bordeaux INP — UB
Moléculaires
Laboratoire Bordelals de LaBRI | UMR5800 | CNRS-—Bordeaux INP — UB
Recherche en Informatique
Laboratoire de Chimie des LCPO | UMRS5629 | CNRS—Bordeaux INP — UB
Polyméres Organiques
Nutrition et Neurobiologie |\ /i iNeyro | UMR 1286 | Bordeaux INP— INRAE — UB
integree
Unité mixte de reF:herche en OENO UMR 1366 BSA — Bordeaux INP— INRAE —
(Enologie UB

e Unités de recherche pour lesquelles des personnels de Bordeaux INP sont accueillis :

Intitulé de la structure Sigle Label Tutelles
Bordeaux Institute of BRIC U 1312
Oncology Inserm — UB
Institut de Neurosciences
Cognitives et Intégratives INCIA UMR 5287 CNRS-UB
d'Aquitaine
Laboratoire de Bpgenese LBM UMR 5200 CNRS — UB
Membranaire
Laboratoire des Composites CNRS — CEA —
ThermoStructuraux LCTS UMR 5801 SAFRAN CERAMICS — UB
Laboratoire de Microbiologie
Fondamentale et MFP UMR 5234 CNRS-UB
Pathogénicité
Passages PASSAGES | UMR 5319 | CNRS — ENSAPBx —UB — UBxM
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e Equipe-Projet Commune de I'lnria a laquelle est rattachée un personnel de Bordeaux :

Intitulé de la structure Sigle Label

Etablissement de rattachement

EPC — MAKUTU

Inria

e Listes des sigles utilisés et leur signification :

> Arts et Métiers Sciences et Technologies : Ecole nationale supérieure d'arts et métiers

» BSA : Bordeaux Sciences Agro

» Bordeaux INP : Institut polytechnique de Bordeaux

» CEA: Commissariat a I'énergie atomique et aux énergies alternatives

» CNRS : Centre national de la recherche scientifique

> ENSAPBx : Ecole nationale supérieure d'architecture et de paysage de Bordeaux

> EPC: Equipe-projet commune

» INRAE : Institut national de recherche pour I'agriculture, I'alimentation et
I'environnement

» Inria : Institut national de recherche en sciences et technologies du numérique

» Inserm : Institut national de la santé et de la recherche médicale

» UB : Université de Bordeaux

» UBXM : Université Bordeaux Montaigne

» UMR : Unités mixtes de recherche
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e Chargées et chargés de missions :
Il y a onze chargées et chargés de missions a Bordeaux INP pour la :

Mission « Activités Physiques et Sportives » ;

Mission « Aéronautique, spatial et défense » ;

Mission « Développement Durable et Responsabilité Sociétale » ;
Mission « Egalité des Chances » (deux personnes) ;

Mission « Egalité de genre mixité des métiers et des formations » ;
Mission « Entrepreunariat » ;

Mission « Gestion des emplois du temps » ;

Mission « Handicap » ;

Mission « Innovation pédagogique » ;

Mission « Réseau d’écoute et d’accompagnement » ;

Mission « Robotique ».

YVVVYVYVVVYVYVYYVYY

e Référentes et référents de Bordeaux INP :
Il y a quatre référentes et référents a Bordeaux INP :

Un référent ou une référente « Racisme et antisémitisme » ;

Un référent ou une référente « Intégrité scientifique » ;

Un référent ou une référente « Laicité » ;

Un référent ou une référente « Violences Sexistes et Sexuelles ».

YV VYV
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Conformément a I'article L. 717-1 du Code de I"’éducation, Bordeaux INP, en sa qualité de Grand
Etablissement, peut choisir de ne pas adopter un conseil académique, comme prévu pour les
établissements publics a caractére scientifique, culturel et professionnel (EPSCP) qui ne relevent pas
de ce statut. Les compétences normalement exercées par le Conseil Académique sont alors
réparties entre différentes instances, en formation pléniere ou restreinte.

Listes des acronymes :

CAc : conseil académique ;

CA : conseil d’administration ;

CAFR : conseil d’administration en formation restreinte ;
CS : conseil scientifique ;

CSFR : conseil scientifique en en formation restreinte ;
CE : conseil des études ;

CEFR : conseil des études en formation restreinte.
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I.  Enseignantes-chercheuses et enseignants-chercheurs

Compétences
Organe
CAc ou organe .
compétent competent
article L 712-6-1 | 20rdeaux INP
Actes de gestion précisés par le décret n° 2009-329 Bordeaux INP dans son article 8
e Avissur l'intégration des fonctionnaires des
autres corps dans le corps des MCF et des PR
(Articles 40-5 et 58-4 du décret n° 84-431 du 6
juin 1984)
e Avis sur la titularisation des MCF CAc CSFR

(Article 32 du décret n° 84-431 du 6 juin 1984)

Avis sur les demandes de mutation MCF et PR
(Articles 33 et 51 du décret n° 84-431 du 6 juin

1984)

Actes de gestion précisés par la circulaire n°® 2015-0013 du 4 mai 2015 relative au décret

n°® 2014-997 du 2 septembre 2014 modifiant le dé

cret n°® 84-431 du 6 juin 1984

Création et composition du comité de sélection
(nombre de membres internes et externes,
nombres de membres de la discipline)

Vote sur les noms des membres des comités de

sélection

Désigne parmi les membres du comité de
sélection celui qui exercera les fonctions de
président

Décision sur le recours a la mise en situation
professionnelle et ses modalités

(Articles 9, 9-1 et 9-2)

Proposition sur les titres de MCF émérite et PR
émérite

(Articles 40-1-1 et 58)

CAc

CAFR

Actes de gestion a définir dans le RI

Avis sur le nombre d'emplois de MCF et PR a
pourvoir exclusivement par la voie de la mutation
(Articles 33 et 51)

CAc Plénier

CA Plénier

Délibération sur un refus opposé par son
établissement d'affectation a sa demande de
participation aux travaux d'une équipe de
recherche

(Article 4)

CAc

CAFR
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Actes de gestion a définir dans le Rl (suite)

e Désignation d’une commission pour réexamen
d’un refus opposé a la demande de modulation
aprés consultation d'une commission, composée
d'enseignants-chercheurs d'un rang au moins égal
a celui de l'intéressé
(Article 7)

e Avis sur les activités pédagogiques et les taches
d’intérét général, qui figurent dans le rapport
d’activité de l'intéressé

(Article 7-1)

e Avis sur une demande de délégation
(Article 13)

, CAc CAFR

e Avis sur une demande de détachement (sortant)
(Article 15)

e Avis sur une demande de CRCT
(Article 19)

e Avis sur l'avancement (local) a la hors-classe des
MCF et a la 1°™ classe des PR
Avis sur l'avancement spécifique a la hors-classe
des MCF et a la 1% classe des PR - cas des MCF et
des PR qui exercent des fonctions qui ne sont pas
principalement d'enseignement et de recherche
(Articles 40 et 56)

e Avis sur le nom du candidat sélectionné ou, le cas
échéant, une liste de candidats classés par ordre
de préférence, au vu de l'avis motivé émis par le
comité de sélection
(Article 9-2)

e Avis sur le classement des MCF stagiaires ou
contractuels BOE
(Article 32) CAc CSFR

e Avis sur les demandes de mutation des MCF ne
justifiant pas de 3 ans de fonctions en cette qualité

(Article 33)
e Avis sur le changement de discipline des MCF et
des PR

(Articles 34 et 51-1)
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Pour mémoire :

Compétences
CAc ou organe
compétent
article L. 712-6-1

Organe
compétent
Bordeaux INP

statutaires communes applicables aux enseignants-chercheurs et portant statut particulier du

Actes de gestion définis par le décret n® 84-431 du 6 juin 1984 fixant les dispositions

corps des professeurs des universités et du corps des maitres de conférences

Définition des principes généraux de répartition
des services entre les différentes fonctions des
enseignants-chercheurs

Définition des équivalences horaires applicables a
chacune des activités correspondant a ces
fonctions, ainsi que leurs modalités pratiques de

décompte
(Article 7)

e Prise de connaissance du nom du candidat CAFR
sélectionné ou, le cas échéant, de la liste des
candidats proposée par le conseil académique
Avis défavorable motivé
(Article 9-2)

e Avis sur la titularisation des MCF en cas de saisine
apreés avis défavorable du CAc
Avis défavorable motivé
(Article 32)

e Avis sur les demandes de détachement dans le
corps des MCF et des PR (entrant)

(Articles 40-2-1 et 58-1-1)

e Avis surles détachements a la hors classe des
MCF ouvert aux chargés de recherche ayant
atteint le 7°™¢ échelon de la 1ére classe et
accompli au moins 5 ans de service en qualité de
chargé de recherche en position d'activité ou de
détachement
(Article 40-3)

e Avis favorable sur les demandes d'intégration CSFR

dans le corps des MCF et des PR

Avis sur la dispense de qualification (intégration
dans le corps des MCF ou PR)

(Articles 40-5 et 58-4)

Avis sur la dispense de qualification ou de
doctorat pour le recrutement des MCF

(Articles 22 et 26),

de qualification ou d'HDR pour le recrutement
des PR

(Articles 43 et 46)
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Enseignantes associées, enseignants associés, invitées et invités

Compétences CAc

(Articles 4, 9-1 et 9-2)
Avis sur la nomination des chercheurs
détachés et la prolongation de la durée de leur

fonction
(Article 6)

Avis sur la nomination des enseignants invités
a temps plein et a mi-temps et la reconduction
de leur nomination

(Articles 7 et 10)

Organe
ou organe .
, compétent
compétent art. L Bordeausx INP
712-6-1
Actes de gestion a définir dans le RI

e Avis surle recrutement et la nomination des

professeurs des universités et maitres de

conférences associés a temps plein et a mi-

temps

(Articles 2, 9-1 et 9-2)
e Auvis sur le renouvellement de la nomination

des maitres de conférences associés a temps

plein et a mi-temps et sur le maintien en

fonctions des professeurs associés a temps

plein et a mi-temps CAC CSFR

Actes de gestion a définir dans le Rl relatifs au décret n® 2007-772 du 10 mai 2007 relatif a la

rémunération des personnels enseignants associés ou invités dans les établissements

supérieur

d'enseignement supérieur et de recherche relevant du ministre chargé de I'enseignement

Avis sur la fixation de l'indice de rémunération

des enseignants associés et invités a temps plein

et a mi-temps
(Article 1)

CAc

CSFR

Pour mémoire :

407 du 10 avril 2015

Actes de gestion définis par le décret n® 85-733 du 17 juillet 1985 relatif aux maftres de
conférences et professeurs des universités associés ou invités, modifié par le décret n° 2015-

Procédure d'équivalence des dipldmes
universitaires, qualifications ou titres étrangers
(Articles 1 et 6)

CSFR

Réglement intérieur de Bordeaux INP Version du 04/07/2025

| 36



lll.  Enseignantes et enseignants du second degré

Compétences
CAc ou organe
compétent
article L. 712-6-1

Organe
compétent
Bordeaux INP

Actes de gestion a définir dans le Rl relatifs au décret n° 2000-552 du 16 juin 2000 relatif aux
aménagements de service accordés a certains personnels enseignant dans les établissements
d'enseignement supérieur relevant du ministre chargé de I'enseignement supérieur

e Proposition d'attribution ou de renouvellement
d'aménagement de service
(Article 1)

CA CSFR
e Procédure d'appel suite a deux refus d'une ¢
demande d'aménagement de service
(Article 5)
IV.  Attachées et Attachés Temporaires d’Enseignement et de Recherche
Compétences Organe
CAc ou organe .
compétent competent
Article L. 712-6-1 | ordeaux NP
Actes de gestion précisés par le décret n°2009-329 Bordeaux INP
e Avissurle recrutement des ATER CAc CSFR

(Article 3)

Actes de gestion a définir dans le Rl relatifs au décret n° 88-654 du 7 mai 1988 relatif au
recrutement d'attachés temporaires d'enseignement et de recherche dans les établissements

publics d'enseignement supérieur
e Avis sur la dispense du doctorat par des titres et
diplomes étrangers CAc CSFR
(Article 2-1)
V. Vacataires
Compétences Organe
CAc ou organe .
compétent competent
article L. 712-6-1 | Bordeaux /NP

Actes de gestion a définir dans le Rl relatifs :
v Au décret n° 87-889 du 29 octobre 1987 relatif aux conditions de recrutement et d'emploi
de vacataires pour |'enseignement supérieur ;
v' Au décret n° 83-1175 du 23 décembre 1983 modifié relatif aux indemnités pour
enseignements complémentaires institués dans les EPCS et les autres établissements
d'enseignement supérieur relevant du ministére de |'éducation nationale

e Avissur le recrutement des chargés
d'enseignement vacataires et des agents
temporaires vacataires
(Article 3 du décret n°® 87-889)

CAc

CEFR
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EX
REPUBLIQUE 4 BORDEAUX

FRANCAISE I I P
Liberté
Egalité

Fraternité

Annexe 6 — Charte d’utilisation des
moyens et outils d’information et de
communication de Bordeaux INP



Préambule

Bordeaux INP met en ceuvre un systeme d’information et de communication nécessaire a |'exercice
de ses missions. [l met ainsi a disposition de ses collaborateurs, collaboratrices, personnels et
usagers des outils informatiques et des moyens de communication.

La présente charte définit les conditions d’acces et les régles d’utilisation des outils informatiques
et des moyens de communication de Bordeaux INP. Elle a également pour objet de sensibiliser les
utilisateurs et utilisatrices aux risques liés a |'utilisation de ces ressources en termes d’intégrité et
de confidentialité des informations traitées ainsi que de sécurité informatique. Ces risques

imposent le respect de regles de sécurité et de bonne conduite. L'imprudence, la négligence ou la
malveillance d’un utilisateur ou d’une utilisatrice peuvent en effet avoir des conséquences graves
de nature a engager sa responsabilité civile et/ ou pénale ainsi que celle de I'établissement.

L'article 41 du reglement intérieur de Bordeaux INP subordonne pour tout utilisateur et toute
utilisatrice, I'utilisation des ressources informatiques de Bordeaux INP a la prise de connaissance et
a I'acceptation de la présente « Charte d’utilisation des moyens et outils d’information et de
communication de Bordeaux INP » qui fait partie intégrante dudit réglement intérieur.

La procédure d’ouverture des comptes informatique de Bordeaux INP comprend une étape
incontournable d’acceptation de la présente charte.

A chaque modification, la charte est diffusée & 'ensemble des utilisateurs et utilisatrices par mail.

Elle est disponible sur I'espace numérique de travail de Bordeaux INP. Des actions de

communication internes sont organisées afin d’informer les utilisateurs et utilisatrices des pratiques

recommandées.

Définitions

— Délégué ou déléguée a la protection des données (DPD ou DPO) : correspondant ou

correspondante, désigné ou désignée par le directeur général ou la directrice générale de
Bordeaux INP, en charge de mettre en ceuvre la conformité du reglement européen sur la
protection des données au sein de Bordeaux INP.

— Données a caractéere personnel : toute information se rapportant a une personne physique
identifiée ou qui peut étre identifiée, directement ou indirectement, notamment par
référence a un identifiant, tel qu’un nom, un numéro d’identification, des données de
localisation, un identifiant en ligne, ou a un ou plusieurs éléments spécifiques propres a son
identité physique, physiologique, génétique, psychique, économique, culturelle ou sociale.
DSl : Direction du Systeme d’Information
Equipements nomades : tous les moyens techniques mobiles (ordinateur portable,
imprimante portable, tablette, téléphone mobile ou smartphone, objet connecté, CD ROM,
clé USB, disque dur amovible, etc.)

Information d’authentification : identifiant, mot de passe, code PIN, clés privées, etc.

Information professionnelle : information utilisée en contexte de travail. Elle peut étre

nuancée : publique, interne, confidentielle, secrete.

— Outils informatiques et de communication : tous les équipements informatiques, de
télécommunications et de reprographie de Bordeaux INP.

— Parrain : personnel de I'établissement qui est responsable de la création et de la
suppression du compte informatique associé d’un vacataire ou d’un hébergé. Il effectue la
demande de création du compte en précisant sa durée. Il est destinataire de toute

L

L
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notification relative a la durée de vie du compte et peut demander éventuellement sa
prolongation, a échéance.

— Responsable de la sécurité des services d’information (RSSI) : personne, désignée par le
directeur général ou la directrice générale de Bordeaux INP, qui définit la politique de
sécurité du service d’information et qui veille a son application.

— Sécurité physique : concerne tous les aspects liés a I'environnement dans lequel les

systéemes se trouvent.

Sécurité logique : réalisation de mécanismes techniques de sécurité par logiciel.

Site malveillant : tout site concu pour faire accomplir a un utilisateur ou une utilisatrice

légitime des actions indésirables ou néfastes pour la sécurité du systéme d’information.

— Structure : entité administrative ou d’enseignement ou de recherche rattachée a Bordeaux
INP (services généraux, écoles, La Prépa des INP, laboratoires, etc.).

— Systemes d’information : ensemble de ressources matérielles, logicielles, applications, base
de données et réseaux de télécommunications mis a disposition par Bordeaux INP.

— Tiers : une personne physique ou morale, une autorité publique, un service ou un organisme
autre que la personne concernée, le responsable du traitement, le sous-traitant et les
personnes qui, placées sous l'autorité directe du responsable du traitement ou du sous-
traitant, sont autorisées a traiter les données a caractére personnel.

— Traitement des données : opérations informatisées portant sur des données telle que la
collecte, I'enregistrement, I'organisation, la conservation, I'adaptation ou la modification,
I"extraction, la consultation, "utilisation, la communication par transmission, diffusion ou
toute autre forme de mise a disposition, le rapprochement ou I'interconnexion, ainsi que le
verrouillage, I'effacement et la destruction.

— Utilisateur ou utilisatrice Bordeaux INP : personnels (agents titulaires ou contractuels,
vacataires) et usagers de Bordeaux INP autorisés a accéder et a utiliser les outils
informatiques et moyens de communication de Bordeaux INP.

— Utilisateur hébergé ou utilisatrice hébergée : personnels des laboratoires hébergés au sein
de Bordeaux INP ou étudiants d’un autre établissement du site accueillis pour un
enseignement autorisés a accéder et a utiliser les outils informatiques et moyens de
communication de Bordeaux INP.

v
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Article 1 — Champ d’application

La présente charte s’applique a tout utilisateur ou utilisatrice du systeme d’information et de
communication de Bordeaux INP, que la personne soit personnel, usager de I'établissement ou

hébergé en son sein.

Article 2 — Droits d’acces au systéme d’information

'acces au systéme d’information (ressources informatiques, service Internet, réseau, etc.), est
accordé selon les conditions suivantes :

Utilisateurs et utilisatrices Bordeaux INP

Utilisateurs

hébergés ou
utilisatrices
hébergées

Personnels de Bordeaux INP

Usagers de
Bordeaux INP

A qui est
accorde « Enseignants/chercheurs,
‘3cces ? o .
"acces BIATSS, titulaires et Vacataires
contractuels »
Ala date de la
o A la date de N prise en
L'acces est . Des l'inscription
.. la prise en compte de la
accordé a . . . dans une des
Dés la prise de fonction | compte de la , demande
compter de écoles de
demande expresse
guand ? , . Bordeaux INP L,
d’un parrain motivée d’un
parrain
Défini lors de
. Jusqu’au 31
L’acces est g R Pendant la la demande,
. , ao(t de ]
accordé pour Pendant la durée des P année durée des ne peut
quelle fonctions universitaire études dans excéder un an.
durée ? I’établissement | Renouvelable
en cours :
par un parrain
Le compte Le compte
peut étre peut étre
rolongé par , rolongé par
p,. & ,p Jusquau 31 p,. 8 P
. : période d'un o période d’un
L"acces est-il . janvier de .
: . an maximum, | , , . an maximum,
maintenu 1 mois I'année suivant
) renouvelable , . renouvelable
ensuite ? I’obtention du
autant que diplome autant que
nécessaire, nécessaire,
par le parrain par le parrain
sinon 1 mois sinon 1 mois
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A quel 1 mois aprées la fermeture

moment les du compte 1moisapres | lanapresla |1moisapresla
données la fermeture fermeture du fermeture du
sont-elles 2 mois en cas de départ du compte compte compte

supprimées ? Imprevu

Le directeur général ou la directrice générale de Bordeaux INP peut décider a titre conservatoire de
limiter, suspendre ou retirer I'acces au systéme d'information si le comportement de |'utilisateur ou
I"utilisatrice n’est pas en adéquation avec la présente charte ou présente un risque pour l'intégrité
du systeme d'information.

Ce droit d’accés est personnel et ne peut étre cédé méme temporairement a un tiers, il est
matérialisé par la création d’identifiants nominatifs et confidentiels (couple login / mot de passe).

Un utilisateur ou une utilisatrice ne peut en aucun cas permettre a une autre personne, d’accéder
au systéeme d’information de |'établissement au moyen de ses identifiants. Dans ce cas, |'utilisateur
ou l'utilisatrice engage sa responsabilité et reste pleinement responsable des actions effectuées
avec ses identifiants.

Article 3 — Conditions d’utilisation du systeme d’information

Chaque utilisateur et chaque utilisatrice accédent aux outils informatiques nécessaires a |'exercice
de son activité professionnelle ou d’études dans les conditions définies par Bordeaux INP.

L"utilisateur ou I'utilisatrice est responsable, en tout lieu, de I'usage qu’il ou elle fait du systéeme
d’information auquel il a acces.

Il ou elle a une obligation de réserve et de confidentialité a I'’égard des informations et documents
auxquels il accede.

Cette obligation implique le respect des regles d’éthique et de déontologie.
Article 3.1 — Confidentialité

L'information collectée et contenue dans les fichiers et les bases de données exploitées par
I’établissement a un caractere confidentiel.

Tout utilisateur autorisé ou utilisatrice autorisée a accéder aux données du systeme d’information
de Bordeaux INP s’engage a maintenir confidentielle I'information a laquelle il ou elle a accés dans
le cadre de ses fonctions.

Il ou elle doit étre vigilant vis-a-vis des données auxquelles il ou elle accede et étre attentif au
respect des régles de la politique de sécurité des systemes d’information.

L'utilisateur ou I"utilisatrice est responsable des fichiers et répertoires qu’il constitue.

Il est interdit de prendre connaissance d’informations détenues par d’autres utilisateurs ou
utilisatrices sans leur accord, quand bien méme ceux-ci ne les auraient pas correctement protégées.

L"utilisateur ou I"utilisatrice ne doit pas tenter d’intercepter des communications entre tiers.

Article 3.2 — Utilisation dans le cadre professionnel ou des études/ privé
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Le systeme d’information est composé d’outils de travail permettant pour les personnels la
réalisation d’activités de recherche, d’enseignement et d’administration et pour les usagers
d’études et de vie étudiante. Toute information traitée dans ce cadre est réputée relever du cadre
professionnel ou des études, a I'exclusion des données explicitement désignées par "utilisateur ou
I"utilisatrice comme relevant de sa vie privée. |l appartient a I'utilisateur ou a I'utilisatrice de
procéder au stockage et a la sauvegarde de ces données dans un dossier intitulé « Privé ». Le cas
échéant, la sauvegarde réguliére des données privées incombe a I'utilisateur ou a I'utilisatrice. En
aucun cas, la responsabilité de I'établissement ne pourra étre engagée quant a la conservation des
données privées.

L"utilisation du systeme d’information a titre privé doit étre non lucrative et raisonnable, tant dans
sa fréquence que dans sa durée. En toute hypotheése, le surco(t qui en résulte doit demeurer
négligeable au regard du colt global d’exploitation et ne pas nuire au bon fonctionnement de
I"établissement.

L"utilisation des systémes d’information a titre privé doit respecter la réglementation en vigueur.
Par exemple, le téléchargement illégal, la détention, la diffusion et exportation d’images a caractere
pédophile, ou la diffusion de contenus a caractére raciste ou antisémite est interdite.

L'utilisation d’équipements personnels (ordinateurs, smartphones, tablettes, etc. achetés sur des
fonds personnels), pour accéder localement ou a distance aux ressources de Bordeaux INP, doit
étre conforme aux préconisations de la politique de sécurité des systéemes d’information de
Bordeaux INP.

En aucun cas, des données professionnelles (qui sont la propriété de Bordeaux INP) ne doivent étre
enregistrées ou stockées sur des ressources informatiques personnelles.

Article 3.3 — Continuité de service : gestion des absences et des départs des personnels

Il appartient a I'utilisateur ou a I'utilisatrice (personnel) de suivre les recommandations de son ou
de sa responsable hiérarchique (usage des espaces partagés et alias de messagerie) concernant
I"accessibilité des données liées a son activité professionnelle. Aux seules fins d’assurer la continuité
de service, I'utilisateur ou I"utilisatrice veillera, notamment a ce que celles-ci soient accessibles a
son ou sa responsable hiérarchique, en cas de départ ou d’absence.

Dans le cas d’un départ ou d’une absence non prévisible, si les données numériques, a caractere
professionnel, n’étaient pas accessibles, le responsable peut demander a la DSI d’accéder a tous les
documents et informations professionnelles (hors dossier « Privé »). L’accés a ces données se fait
alors par un membre de la DSI en présence du responsable et de la DPD ou du DPD. En cas
d’absence de la DPD ou du DPD, il peut étre remplacé par le RSSI ou le directeur ou la directrice des
Systemes d’Information.

Le supérieur ou la supérieure hiérarchique peut également demander a la DSI de mettre un
message d’absence sur la messagerie électronique de 'agent.

Lors de son départ, I'utilisateur ou "utilisatrice doit restituer a la DSI les matériels (ordinateurs
portables, téléphones, disques durs externes, clé USB, etc.) mis a sa disposition par Bordeaux INP.
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Article 4 — Outils de communication
Article 4.1 — Messagerie électronique

L"utilisation de la messagerie constitue un élément essentiel d’optimisation du travail, de
mutualisation et d’échange de I'information au sein de Bordeaux INP.

Adresses électroniques

Bordeaux INP met a disposition de I'utilisateur ou de I'utilisatrice une adresse électronique
professionnelle/étudiante nominative lui permettant d’émettre et de recevoir des messages.
L"utilisation de cette adresse électronique releve de la responsabilité de son détenteur ou de sa
détentrice. Son utilisation est interdite sur des sites sans rapport avec son activité professionnelle.
L’aspect nominatif de I'adresse électronique constitue le simple prolongement de I'adresse
administrative : il ne retire en rien le caractere professionnel de la messagerie.

L’adresse électronique mise a disposition sera celle utilisée par I'administration pour transmettre a
I'utilisateur ou I'utilisatrice toute information utile. Sa consultation réguliere est donc une
obligation.

Une adresse électronique fonctionnelle ou organisationnelle, peut étre mise en place pour un
utilisateur, une utilisatrice ou un groupe d’utilisateurs et d’utilisatrices pour les besoins de Bordeaux
INP.

La gestion des adresses électroniques correspondant a des listes de diffusions institutionnelles,
désignant une catégorie ou un groupe d’utilisateurs et d’utilisatrices, releve de la responsabilité de
Bordeaux INP.

L'utilisateur ou |"utilisatrice est inscrit ou inscrite automatiquement a des listes de diffusion
électroniques institutionnelles, thématiques ou syndicales. A 'exclusion des listes institutionnelles,
il ou elle peut demander a en étre désinscrit.

Contenu des messages électroniques

Tout message est réputé professionnel. Les messages a caractére personnel sont tolérés, ils doivent
étre signalés par la mention « Privé » dans leur objet et étre classés dés I'envoi ou la réception dans
un dossier nomme « Privé ».

Les utilisateurs et utilisatrices ne doivent pas faire circuler par mail des informations contenant des
listes de données a caractere personnel ou des données concernées par le dispositif de protection
du potentiel scientifique et technique (PPST).

Les messages envoyés peuvent engager la responsabilité civile ou pénale de Bordeaux INP ou de
I"utilisateur ou de I'utilisatrice.

Sont interdits les messages comportant des contenus a caractere illicite quelle gu’en soit la nature :
il s’agit notamment des contenus contraires aux dispositions de la loi sur la liberté d’expression ou
portant atteinte a la vie privée d’autrui (exemple : diffamation, injure, etc.).

Les messages électroniques échangés avec des tiers peuvent, au plan juridique, former un contrat,
sous réserve du respect des conditions fixées par les articles 1369-1 a 1369-11 du code civil.
L'utilisateur ou I"utilisatrice doit, en conséquence, étre vigilant sur la nature des messages
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électroniques gqu’il ou elle échange au méme titre que pour les courriers traditionnels. Le courrier
est un document administratif reconnu en tant que preuve en cas de contentieux.

Emission et réception des messages

L'utilisateur ou l"utilisatrice doit s’assurer de I'identité et de I'exactitude des adresses des
destinataires des messages.

Il ou elle doit veiller a ce que la diffusion des messages soit limitée aux seuls destinataires concernés
afin de préserver le bon fonctionnement du service de messagerie. De méme, la taille, le nombre
et/ou le type de pieces jointes, peuvent étre limités pour éviter I'engorgement ou la dégradation du
systeme de messagerie.

Les messages électroniques envoyés font I'objet d’un contrdle automatique antiviral. Le risque de
retard, de non remise ou de suppression automatique des messages électroniques doit étre pris en
considération lors d’envoi de correspondances importantes.

Les messages électroniques recus font I'objet d’un contréle automatique antiviral et anti-spam.
L'utilisateur ou I"utilisatrice doit faire preuve de vigilance vis-a-vis des informations recues
(désinformation, virus informatique, hameconnage, tentative d’escroquerie, etc.).

La capacité de stockage des messages électroniques est limitée. La DSI peut donc demander aux
utilisateurs et utilisatrices de supprimer des messages. Si I'utilisateur ou I'utilisatrice souhaite
conserver ses messages, il lui appartient de les archiver.

Article 4.2 — Internet
Il est rappelé qu’internet est soumis au respect de I’'ensemble des regles de droit en vigueur.

L’établissement est signataire de la charte RENATER (Réseau National de télécommunications pour
la Technologie, I'Enseignement et la Recherche). Dans ce cadre, il se doit de faire respecter les
regles déontologiques qui y sont décrites.

La consultation de site a contenus de caractére pornographique ou illicite est interdite.

L’outil internet mis a disposition permet de consulter tous types de sites présentant un lien direct et
nécessaire avec |'activité professionnelle ou de formation de I'utilisateur ou de I'utilisatrice.
Toutefois, une utilisation ponctuelle et raisonnable, pour un motif personnel, des sites internet
dont le contenu n’est pas contraire a la loi, a I'ordre public, et ne mettant pas en cause I'intérét et la
réputation de I'établissement, est admise. En cas de suspicion d’atteinte a la sécurité du systeme
d’information et des données de Bordeaux INP, tous les flux chiffrés (ex. : https, smtps, imaps, etc.)
peuvent étre décryptés.

Les utilisateurs et utilisatrices se doivent d’adopter un comportement loyal vis-a-vis de Bordeaux
INP lors de I'utilisation des réseaux sociaux, des blogs, qu’ils soient professionnels (Linkedin, Viadéo,
etc.) ou non professionnels (Facebook, Twitter, etc.).

Les données a caractére personnel ou les données concernées par le dispositif de protection du
potentiel scientifique et technique (PPST), ne peuvent étre déposées que sur des « clouds » dont les
regles de sécurité sont maitrisées et validées par Bordeaux INP.
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Article 4.3 — Téléchargements

Le téléchargement de logiciels ou d’ceuvres protégées doit s’effectuer dans le respect des droits de
la propriété intellectuelle tels que définis a I'article 7 et doit étre fait dans le cadre d’usages
professionnels.

Bordeaux INP se réserve le droit de limiter le téléchargement de certains fichiers pouvant se révéler
volumineux ou présenter un risque pour la sécurité des systemes d’information (virus susceptible
d’altérer le bon fonctionnement du systéme d’information de Bordeaux INP, codes malveillants,
programmes espions, etc.).

Article 4.4 — Publication sur les sites internet et intranet de Bordeaux INP

Le directeur général ou la directrice générale de Bordeaux INP, en tant que représentant légal ou
représentante légale, est le directeur ou la directrice de publication de I'établissement pour les sites
internet mis en ceuvre par I'établissement. Toute publication de pages d’'information sur les sites
internet et intranet de Bordeaux INP doit étre conforme a la politique internet de |'établissement et
validée par un responsable de publication désigné.

Préalablement a un projet de diffusion sur un site internet, ou extranet d’informations relatives a
des personnes, le service prendra attache aupres du délégué a la protection des données (DPD).
Aucune publication de pages d’information a caractére privé n’est autorisée sur les ressources du
systeme d’information de Bordeaux INP, sauf cas particulier autorisé par le directeur général ou la
directrice générale.

Chaque site rattaché au nom de domaine de I'établissement doit comporter les mentions légales
obligatoires et pointer également sur la rubrique dédiée « mentions légales » du site de Bordeaux
INP.

Les informations publiées sur les sites du domaine de Bordeaux INP doivent étre fiables et
régulierement mises a jour.

Article 4.5 — Moyens de communication mobiles

L’octroi des moyens de communication mobiles (abonnements, téléphones mobiles et clés 4G) est
limité aux seuls agents de I'établissement en ayant un besoin avéré pour la fonction qu’il ou gu’elle
occupe. Les fonctions ouvrant droit a I'obtention d’un tel moyen sont :

e Directeur général ou directrice générale de Bordeaux INP (1

e Vice-Président ou vice-présidente en charge de la formation ) ;

e Vice-Président ou vice-présidente en charge de la recherche et du transfert (%) ;
e Vice-Président ou vice-présidente en charge des relations internationales (2 ;
e Vice-Président ou vice -présidente en charge du numérique 2 ;

e Directeur général ou directrice générale des services (2 ;

e Chargé ou chargée de mission @ ;

e Directeur ou directrice d’école et de La Prépa des INP de Bordeaux @ ;

e Directeur ou directrice de laboratoire ;

e Directeur adjoint ou directrice adjointe d’école ;

e Directeur adjoint ou directrice adjointe de laboratoire ;

e Directeur ou directrice des études d’école ;

e Responsable de filiere ;
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e Responsable administratif ou responsable administrative d’école ou de laboratoire ;

e Directeur ou directrice d’un service général ;

e Conseiller ou conseillere de prévention ;

e Responsable du service logistique ;

e SSIAP;

e Responsable technique de site ;

e Chargé ou chargée de la maintenance des batiments ;

e [tinérant ou itinérante technique.
'agent ou I'agente doit établir sa demande de moyen de communication mobiles aupres de
« I'ordonnateur principal ou secondaire » lié a sa composante de rattachement. Pour le directeur
général ou la directrice générale, la demande doit étre faite aupres du directeur général ou la
directrice générale des services. Pour les fonctions annotées par un %), la demande doit étre faite
aupres du directeur général ou de la directrice générale.

L’'ordonnateur ou I'ordonnatrice appréciera la pertinence d’attribuer un tel moyen selon les critéres
suivants, cumulatifs ou non :

e Nécessité de continuité de service et de communication avec la hiérarchie et avec le public ;

e Fréquence des déplacements ou des réunions conduisant a une mobilité avérée ;

e Nombre de lieux de travail ;

o Nécessité d’astreinte hors plage horaire standard ;

e Responsabilité en termes de sécurité des biens et des personnes ou liée a des risques

spécifiques.

Les moyens de communication mobiles sont ceux proposés dans le catalogue de I'opérateur retenu
pour le marché public (https://ent.bordeaux-inp.fr/fr/administration/direction-
financiere/depenses-achats/accords-cadre-en-cours/tous-les-accords-cadre.html).

Le marché propose des abonnements, des téléphones mobiles (standards ou smartphones) et des
clés 4G. La liste des modeles varie selon |’évolution technique des références proposées et les
conditions du marché. « Le demandeur » et « 'ordonnateur » peuvent indiquer une préférence
d’appareil sur la demande d’attribution de moyens de communication mobiles. Bordeaux INP se
réserve le droit d’attribuer a I’'agent ou a I'agente n’importe quel appareil disponible au moment de
I’achat qui permette de répondre au besoin.

Un terminal personnel peut étre utilisé avec un abonnement professionnel. Dans ce cas de figure,
I’établissement n’intervient pas sur I'appareil personnel et ne prend pas en charge les réparations
éventuelles.

Le matériel confié a 'agent ou a I'agente par Bordeaux INP releve du cadre strictement
professionnel. L'utilisation a des fins étrangéres au service peuvent relever d’une faute que
Bordeaux INP se réserve le droit de poursuivre. Toutefois, une tolérance est admise quand
I"utilisation personnelle qui en est faite reste raisonnable (appels au domicile de courte durée,
bréve consultation de serveurs pratiques sur internet, etc.) sous réserve que cet usage n’entrave
pas |'activité professionnelle.

L’agent ou I'agente prend le plus grand soin du matériel qui est lui est confié. En cas de panne, vol
ou casse, il ou elle en informe dans les plus brefs délais le service achats de Bordeaux INP
(marches@bordeaux-inp.fr).
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« L"agent demandeur » et « 'ordonnateur » feront preuve d’une vigilance accrue lors des
déplacements a I'étranger. Il est vivement conseillé de prendre contact avec le service achats de
Bordeaux INP avant tout déplacement dans les zones hors Europe, DOM et USA pour connaitre les
modalités de tarifications.

En cas d’abus avéré ou de cessation de la fonction ouvrant droit a I'octroi d’un moyen de
communication, le matériel sera restitué a I'établissement. En cas de changement d’établissement,
I'agent peut demander la portabilité du numéro.

Article 5 — Principes de sécurité

Les principes suivants ont pour objectif de protéger les informations qui constituent le patrimoine
immatériel de Bordeaux INP contre toute altération, volontaire ou accidentelle, de leur
confidentialité, intégrité ou disponibilité. Tout manquement aux régles qui régissent la sécurité des
systemes d’information est en effet susceptible d’avoir des impacts importants (humains,
financiers, juridiques, environnementaux, atteintes au fonctionnement de I'organisme, au potentiel
scientifique et technique ou a la vie privée).

Article 5.1 — Regles de sécurité applicables

Bordeaux INP met en ceuvre les mécanismes de protection adaptés sur les systemes d’information
mis a la disposition des utilisateurs et utilisatrices.

"utilisateur ou I'utilisatrice est informé que les informations d’authentification qui lui sont
attribuées constituent une mesure de sécurité destinée a éviter toute utilisation malveillante ou
abusive.

Les niveaux d’accés aux systemes d’information ouverts a |'utilisateur ou I'utilisatrice sont définis en
fonction de missions qui lui sont confiées. Il ou elle est responsable de I'utilisation des systemes
d’information auxquels il ou elle accéde avec les droits qui lui sont conférés par le responsable de sa
structure. En cas d’évolution de ses missions une nouvelle autorisation est délivrée par le
responsable de structure.

La sécurité des ressources mises a la disposition de I'utilisateur ou I'utilisatrice impose le respect
des regles suivantes :

e De la part de Bordeaux INP :

» Limiter I'acces aux seules ressources pour lesquelles I'utilisateur ou "utilisatrice est
expressément autorisé ;
» Garantir la disponibilité, I'intégrité et la confidentialité des données de I'utilisateur.

e De la part de l'utilisateur ou I'utilisatrice :
» Se conformer aux directives de sécurité concernant les usages :
o Relatifs a la connexion :

= Appliguer la politique de gestion des mots de passe de Bordeaux INP :

- Utiliser au moins 12 caracteres (16 recommandés) ;

- Utiliser au moins 2 caracteres dans 3 des familles suivantes :
minuscules, majuscules, chiffres, symboles ;

- Mélanger les familles de caracteres dans le mot de passe.
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= Garder strictement confidentielles ses informations
d’authentification ;

= Ne pas utiliser les informations d’authentification d’un autre
utilisateur ou d’une autre utilisatrice, ni chercher a les connaitre ;

= Etre vigilant ou vigilante sur les applications et équipements
informatiques non maitrisés par Bordeaux INP sur lesquels sont
saisies ou enregistrées ses informations d’authentification ;

= Ne pas masquer sa véritable identité, ne pas usurper l'identité
d’autrui, ne pas accéder, tenter d’accéder, supprimer ou modifier des
informations qui ne lui appartiennent pas, s’interdire d’accéder ou de
tenter d’accéder a des ressources du systeme d’information, pour
lesquelles il na pas recu d’autorisation explicite ;

= Ne pas se connecter a des sites internet malveillants ;

= S’engager a ne pas apporter volontairement des perturbations au bon
fonctionnement des ressources informatiques et des réseaux que ce
soit par des manipulations des matériels ou des logiciels ;

= Sassurer que son poste de travail est verrouillé en cas d’absence,
méme momentanée, de son bureau afin de se prémunir contre les
actes malveillants et les vols de documents sensibles.

o Relatifs aux données et aux documents professionnels :

= Protéger les informations qu’il est habilité a manipuler dans le cadre
de ses fonctions, selon leur sensibilité. Lorsqu’il crée un document,
I"utilisateur ou I'utilisatrice détermine son niveau de sensibilité et
applique les regles permettant de garantir sa protection durant tout
son cycle de vie (marquage, stockage, transmission, impression,
suppression, etc.) ;

= N’opérer les sauvegardes de données, les partages d’information, les
échanges collaboratifs, que sur des sites hébergés ou faisant I'objet
d’une convention signée par Bordeaux INP et dont la sécurité a été
vérifiée par celui-ci;

= Ne pas utiliser des supports de données (tels qu’ordinateur, clé USB,
CR ROM, etc.) sans respecter les régles de sécurité de Bordeaux INP
et s’assurer de leur innocuité en sollicitant la DSI ;

=  Mettre en ceuvre un systeme de sauvegarde manuel lorsque des
sauvegardes automatiques ne sont pas prévues ;

= Dela méme maniére s’assurer que les dispositions contractuelles
avec des intervenants extérieurs comportent des clauses rappelant
les roles et les obligations des acteurs concernés.

» Respecter les consignes de sécurité concernant le matériel ou les logiciels :

o Ne pas modifier les paramétrages du poste de travail ;

o Ne pas installer, télécharger ou utiliser des logiciels ou progiciels dont les
droits de licence n’ont pas été acquittés, ou ne provenant pas de sites de
confiance, ou sans autorisation de son responsable de structure ;

o Ne pas copier, modifier ou détruire des logiciels de Bordeaux INP ;

Réglement intérieur de Bordeaux INP Version du 04/07/2025 | 49



o Respecter les dispositifs mis en place par Bordeaux INP pour lutter contre les
virus et les attaques par programmes informatiques ;

o Utiliser les moyens de protection mis a disposition contre le vol (cable
antivol, rangement dans un tiroir fermé a clé, etc.) ou pour garantir la
protection des équipements mobiles et des informations qu’ils contiennent
(ordinateur portable, disque dur, clé USB, etc.) ;

o Ne pas désactiver, ni altérer le fonctionnement ou désinstaller I'outil de
cryptage lorsqu’il a été installé par Bordeaux INP ;

o Adapter la sécurité (physique ou logique) des équipements nomades en
fonction de la sensibilité de I'information qu'’ils traitent et stockent.

» Signaler le plus rapidement possible au responsable de la sécurité des systémes
d’information tout logiciel ou dispositif suspect ainsi que toute perte, tout vol ou
toute compromission suspectée ou avérée d’un équipement stockant des données
professionnelles ou de ses informations d’authentification.

Article 5.2 — Mesures de contréle de la sécurité
L'utilisateur ou I"utilisatrice est informé que :

e Bordeaux INP peut intervenir (y compris a distance) sur les ressources mises a sa disposition
pour effectuer une maintenance corrective, curative ou évolutive ;

e La maintenance a distance de son poste de travail est réalisée avec information préalable ;

e Toute information bloquante ou générant une difficulté technique pour le systéme sera
isolée et/ou supprimée ;

e Des systémes automatiques de filtrage permettant de diminuer les flux d’information et
d’assurer la sécurité et la confidentialité des données sont mises en ceuvre ;

e La DSl dispose d’outils techniques pour procéder aux investigations et au controle de
I"utilisation des systémes informatique mis en place.

Article 6 — Tragabilité

Bordeaux INP informe ['utilisateur ou I'utilisatrice que le systeme d’information est surveillé et
contrélé dans le respect de la |égislation applicable, a des fins de tracabilité réglementaire ou
fonctionnelle, d’optimisation, de sécurité, de détection des abus et fraudes (notamment fraude aux
examens, détournement de finalité des applicatifs de gestion...).

La DSI opére, sans avertissement, les investigations nécessaires a la résolution des
dysfonctionnements du systeme d’information ou de I'un de ses composants. lls s’appuient pour ce
faire, sur des fichiers de journalisation (appelés également « traces », « journaux » ou « logs ») qui
recensent toutes les connexions et tentatives de connexions au systeme d’information. Ces fichiers
comportent au minimum les données suivantes : date, identifiant et type d’événement.

Ces fichiers de journalisation sont conservés douze mois conformément a la réglementation.
Article 7 — Respect de la propriété intellectuelle

Bordeaux INP rappelle que I'utilisation de ses ressources informatiques implique le respect de ses
droits de propriété intellectuelle ainsi que ceux de ses partenaires, et plus généralement de tout
tiers titulaire de tels droits.
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En conséquence, chaque utilisateur ou I'utilisatrice doit :

e Utiliser des logiciels dans les conditions des licences souscrites ;

e Ne pas reproduire, copier, diffuser, modifier ou utiliser les logiciels, bases de données, pages
web, textes, images, photographies ou toutes autres créations protégées par le droit
d’auteur ou un droit privatif, sans avoir obtenu préalablement I'autorisation des titulaires de
ces droits.

Article 8 — Respect du Réglement Général de Protection des Données (RGPD)

L'utilisateur ou I"utilisatrice est informé de la nécessité de respecter les dispositions légales en
matiére de traitement des données a caractére personnel, conformément au RGPD et a la loi n°78-
17 du 6 janvier 1978 dite « Informatiques et Libertés » modifiée.

Ces dispositions s’appliquent a toute création de fichiers comprenant des informations a caractere
personnel et aux demandes de traitement afférent, y compris lorsqu’elles résultent de croisement
ou d’interconnexion de fichiers préexistants.

En conséquence, tout utilisateur ou |'utilisatrice souhaitant procéder a une création ou a un
traitement nouveau devra en informer préalablement le délégué a la protection des données qui
prendra les mesures nécessaires au respect des dispositions |égales.

Tout projet de transfert de données a caractere personnel vers des partenaires extérieurs doit étre
soumis, apres accord du responsable de la structure, a I'avis de la ou du DPD.

La communication de données a caractére personnel doit étre sécurisée, c’est-a-dire que la
confidentialité, I'intégrité et I'authenticité des informations doivent étre assurés.

Chaque utilisateur ou utilisatrice dispose d’un droit d’accés et de rectification relatif a 'ensemble
des données le concernant, y compris les données portant sur |"utilisation des systemes
d’information.

Ce droit s’exerce aupres du directeur général ou de la directrice générale de Bordeaux INP —
Avenue des facultés — CS 60099 — 33405 TALENCE Cedex. Le délégué a la protection des données
(dpd@bordeaux-inp.fr) est informé par transmission d’une copie de toute demande d’accés, de
rectification et d’opposition a |'utilisation des données personnelles.

En cas de diffusion d’informations personnelles par email, le comité de pilotage de la sécurité des
systémes d’information et de la protection des données! sera réuni pour décider de la suite a
donner. Le comité pourra, le cas échéant demander a la DSI de déclencher des mesures correctives.
Afin de garantir le secret de la correspondance, I'accés aux boites mail se fera alors par un membre
de la DSl en présence du responsable et de la DPD ou du DPD. En cas d’absence, le ou la RSSl ou le
directeur ou la directrice du Systeme d’Information pourra remplacer le ou la DPD.

Article 9 — Respect du droit a I'image

L"utilisateur ou I"utilisatrice autorise Bordeaux INP a utiliser sa photographie d’identité pour la
création de sa carte multiservice, I'élaboration des trombinoscopes (papier et en ligne) ou de
I’annuaire.

1 Ce comité réunit le fonctionnaire de sécurité défense (FSD), la Directrice ou le Directeur Général des Services, la
Directrice ou le Directeur du Systeme d’Information, le ou la RSSI et le ou la DPD.
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Il ou elle peut exercer son droit de retrait en ligne, sauf en ce qui concerne la carte multiservices,
par courrier électronique auprés de dpd@bordeaux-inp.fr.

Article 10 — Limitation des usages et sanctions

L"utilisateur ou I'utilisatrice est tenu de respecter la réglementation applicable et I'ensemble des
regles définies dans la présente charte.

Le non-respect de ces regles pourra donner lieu, indépendamment a d’éventuelles actions civiles
et/ou pénales, a la suspension temporaire de I'acces au systeme d’information de Bordeaux INP
ainsi gu’a d’éventuelles poursuites disciplinaires.

Article 11 — Entrée en vigueur de la charte
La présente charte annule et remplace la précédente charte informatique.

Elle est applicable a compter de sa publication, aprés son approbation par le conseil
d’Administration de Bordeaux INP le 14 mars 2025.

Principaux textes de référence applicables

e Réglement européen (UE) 2016/679 du 27 avril 2016 relatif a la protection des personnes
physiques a I'égard du traitement des données a caractére personnel et a la libre circulation
de ces données ;

e Loidu 29 juillet 1881 modifiée sur la liberté de la presse ;

e Loin®78-17 du 6 janvier 1978 modifiée relative a I'informatique, aux fichiers et aux libertés ;

e Charte déontologique RENATER (https://www.renater.fr/wp-
content/uploads/2022/01/charte-deontologique-renater-fr.pdf) ;

e Dispositions pénales :

» Code pénal : articles L. 226-16 a L. 226-24, L. 323-1 a L. 323-8, L. 335-2 et R. 625-10 a
R.625-13;

Loi n® 94-361 du 10 mai 1994 sur la propriété intellectuelle des logiciels ;

Loi n® 2004-575 du 21 juin 2004 pour la confiance dans I’économie numérique ;
Code de la propriété intellectuelle relative a la propriété littéraire et artistique ;

Les dispositions relatives au respect de la vie privée, de I'ordre public, du secret
professionnel ;

Les dispositions relatives a la protection du potentiel scientifique et technique de la
nation.

YV VY

A\
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Annexe 7 — Charte d’utilisation des
ressources informatiques de Bordeaux

INP par des personnes administrant leur
poste de travail



Entre Bordeaux INP d’une part,

et

toute personne qui participe aux missions de formation et de recherche, les personnels
enseignants, enseignants-chercheurs, les personnels ingénieurs, administratifs, techniques, ouvriers
et de service ayant obtenu |'autorisation d’étre administrateur ou administratrice de leur poste, ci-
aprés dénommé « |'utilisateur » ou « l'utilisatrice » d’autre part.

1. Préambule

Conscient que certains utilisateurs et utilisatrices ont besoin d’administrer leur poste pour des
raisons variées, Bordeaux INP peut autoriser, sous certaines conditions, ces personnes a étre
administrateurs ou administratrices de leur poste de travail.

Cette autorisation est conditionnée par I'engagement de I'utilisateur ou de I'utilisatrice a respecter
la présente charte qui s’inscrit dans la Politique de Sécurité du Systeme d’Information (PSSI) de
I"établissement. Elle doit étre explicitement donnée.

La charte informatique de Bordeaux INP doit avoir été visée au préalable par I'utilisateur ou
I"utilisatrice avant qu’il ou qu’elle ne puisse accepter le présent complément.

2. Information sur les risques

L"utilisateur ou I'utilisatrice qui se sert d’un poste de travail qu’il ou qu’elle administre reconnait

gu’il a été informé ou qu’elle a été informée :

e Surles risques d’étre administrateur ou administratrice de son poste :

>

Y V

VVVYYVYVY

Installation de programmes contenant des virus ou chevaux de Troie provoquant une
compromission de la machine ;

Modification de I'identité de la machine sur les réseaux ;

Impossibilité de remonter a I'origine d’une compromission, d’en connaitre I'étendue et
d’avoir des précisions sur les dégats causés en cas de suppression des journaux lors de
ladite compromission ;

Recherche d’informations sur les réseaux a son insu ;

Installation de services sur des ports sensibles ;

Attaque profitant de lacunes de configuration ou de mises a jour non effectuées ;
Possibilité de vol des informations d’autres utilisateurs ayant utilisé le poste ;

Attaques de type déni de service depuis son poste.

e Surlerisque induit par l'utilisation de périphérigques externes ou amovibles de type USB sur
sa machine :

>

>
>

Récupération des informations non chiffrées sur un périphérique de stockage externe
(méme si celles-ci ont été supprimées) ;

Vol de toutes les informations stockées sur la machine ;

Envoi des informations stockées sur la machine, de toutes les informations saisies au
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3.

clavier par les utilisateurs du poste et des données transitant sur le réseau ;
» Destruction irréversible du poste par un « USB Killer ».

Contexte

L"utilisateur ou I'utilisatrice comprend et accepte :

4.

Que le Service Informatique Mutualisé de Bordeaux INP n’intervienne pas sur son poste
pour des besoins qui ne concernent pas les ressources de I'établissement ;

La nécessité de configurations particuliéres pour accéder aux ressources informatiques de
Bordeaux INP (impression, dossiers partagés, etc.) ;

Les restrictions d’acceés aux données sensibles de I'établissement qu’il peut avoir a partir du
poste qu’il ou qu’elle administre.

Engagements

Afin de limiter les risques, I'utilisateur ou l"utilisatrice s’engage a respecter les points suivants :

Utiliser un compte avec des droits standards (non administrateur) pour son utilisation
quotidienne ;

Utiliser un mot de passe robuste et éviter les mots de passe par défaut ou vides ;

Installer uniquement des programmes qui servent des objectifs professionnels ;

Installer des programmes qui proviennent uniqguement de sites d’éditeurs ;

Ne pas laisser autrui utiliser sa machine avec un compte ayant des droits administrateurs ;
Ne pas installer de services qui rendront son ordinateur vulnérable ;

Ne pas créer de partage de dossier sur le poste ;

Prévenir le Service Informatique Mutualisé s'il installe intentionnellement un keylogger ;
Veiller a déconnecter le wifi de son ordinateur lorsqu’il se connecte en filaire sur une prise
réseau ;

S’interdire de brancher son poste sur un réseau de I'établissement sans I'accord du Service
Informatique Mutualisé ;

Protéger son poste par un pare-feu et un antivirus ;

Verrouiller son écran lorsqu’il s’éloigne de son poste ;

Chiffrer ses informations ;

Sauvegarder régulierement ses données importantes.
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Annexe 8 — Charte d’utilisation des
ressources informatiques de

Bordeaux INP par des personnes utilisant
un mobile professionnel



Entre Bordeaux INP d’une
part, et

toute personne qui participe aux missions de formation et de recherche, les personnels
enseignants, enseignants-chercheurs, les personnels ingénieurs, administratifs, techniques,
ouvriers et de service ayant un mobile fourni par I'établissement.

1. Préambule

Les technologies mobiles sont devenues un outil indispensable dans notre vie personnelle et
professionnelle. Cependant, il est important de prendre conscience qu'elles représentent un réel
risque pour le systeme d'information de |'établissement, au méme titre qu'un ordinateur. Il est
primordial de veiller a ce que leur utilisation respecte des regles de sécurité.

La charte informatique de Bordeaux INP doit avoir été visée au préalable par I'utilisateur ou
I"utilisatrice avant qu’il ou qu’elle ne puisse accepter le présent complément.

2. Information sur les risques

L"utilisateur ou I'utilisatrice d'un mobile reconnait qu’il ou qu’elle a été informée sur les risques
d'utilisation d'un mobile, notamment :

- Levol de l'appareil ;

- Le vol d'informations par SMiShing ou courrier électronique ;

- Les difficultés de visualisation d'informations permettant de suspecter une attaque
en raison de la taille de I'écran ;

- La consultation discrete d'un équipement laissé sans surveillance ;

- Les attaques profitant de lacunes de configuration ou de mises a jour non effectuées ;

- La récupération d'informations non chiffrées ;

- Levol de toutes les informations stockées sur la machine ;

- Lenvoi des informations stockées sur la machine, de toutes les informations
saisies au clavier par les utilisateurs et utilisatrices du mobile.

3. Contexte

L’utilisateur ou l"utilisatrice comprend et accepte les restrictions d’acces aux données
sensibles de I'établissement qu’il peut avoir a partir du mobile.

4. Engagements

Afin de limiter les risques, I'utilisateur ou I'utilisatrice s’engage a respecter les points suivants :

e Installer des programmes qui proviennent uniguement de catalogues officiels ;

e Installer et maintenir a jour tous les correctifs de sécurité et les mises a niveau du
systeme d'exploitation du téléphone portable ;

e Protéger son poste par un antivirus ;

e Utiliser un écran de verrouillage sur le téléphone avec un mot de passe fort
ou une authentification biométrique ;

e Chiffrer le support de stockage de l'appareil ;

e Ne pas stocker en clair d'information sensible ou confidentielle de I'établissement
sur le téléphone portable ;
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e Supprimer toute données sensibles et re-chiffrer le mobile avant de s'en débarrasser ;

e Faire des sauvegardes régulieres ;

e Eviter de cliquer sur des liens suspects ou inconnus dans les e-mails, les SMS ou les
médias sociaux, car ils peuvent contenir des virus ou des logiciels malveillants ;

e Eviter de se connecter aux réseaux Wi-Fi publics non sécurisés pour accéder aux

services de I'établissement par internet ;

Ne pas partager ses identifiants de connexion ou code PIN avec qui que ce soit ;

Ne pas laisser autrui utiliser son mobile ;

Se méfier des points de chargement USB publics ;

S'assurer que le lien retourné en flashant un QR-code n'est pas malicieux ;

Suivre les politiques et procédures de sécurité de I'établissement concernant

I'utilisation du téléphone portable et rester vigilant face aux risques potentiels en

matiére de cybersécurité ;

e Signaler au Service Direction du Systeme d'Information tout comportement
étrange de 'appareil, violation de données et tentative de piratage.

Nom, Prénom et
signature
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des administratrices du numérique de
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Préambule

Les administrateurs ou administratrices du numérique ont un role vital dans la protection
du Systéeme d’Information (SI). lls ou elles doivent avoir conscience de leurs responsabilités
vis-a-vis du Sl, s’engager pour sa protection et veiller a son bon fonctionnement.

La présente charte définit les attendus et les obligations des administrateurs ou
administratrices du numérique.

Elle sensibilise les administrateurs ou administratrices du numérique a la sécurité et rappelle
les bonnes pratiques générales.

Les administrateurs et administratrices sont des utilisateurs ou utilisatrices du SI qui ont
les permissions suivantes :

e Modification sur l'infrastructure (serveurs virtuels, réseaux, etc.) ;
e Acces a des données privées d’autres utilisateurs ou d’autres utilisatrices ;
e Attribution de droits d’administration a d’autres utilisateurs ou d’autres utilisatrices ;
e Modification ou suppression de I'ensemble des données d’autres utilisateurs ou d’autres
utilisatrices ;
e Actions au nom d’un autre utilisateur ou d’une autre utilisatrice ;
e Modification de pages publiques ;
e Ajout ou suppressions d'utilisateurs ;
e Mise en ligne un service ;
e Arrét ou mise hors ligne de service ;
e Acces, modification ou suppressions de sauvegardes de données de services ;
e Acces, modification ou suppression de logs de services.
Définitions

— Service administrable : application de |'expertise technologique et
informatique de I'établissement pour faciliter les opérations de gestion.

— Administrateur ou administratrice du numérique : responsable d’un ou plusieurs
serveurs, services ou équipements réseau de I’établissement, destinés a I'usage d’autres
utilisateurs de I'établissement. L’administrateur ou I'administratrice du numérique a des
privileges qui peuvent lui permettre d’accéder a un grand nombre d’informations sur les
usagers, le contenu des informations qu’ils manipulent, de mattriser leurs acces, de rendre
accessible des services, etc. Il est responsable de la disponibilité des services.
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Article 1 — Champ d’application

La présente charte s’applique a tout utilisateur ou utilisatrice du Sl ayant des droits d’acces
élevés sur le SI de Bordeaux INP qui lui permettent notamment de configurer les équipements
pour mettre des machines sur les réseaux de I'établissement, rendre accessibles des services
numeériques ou encore d’accéder a des informations stockées par des utilisateurs et
utilisatrices standards du fait de son droit d’administration.

Ces personnes peuvent étre des prestataires ou des partenaires liés contractuellement a
Bordeaux INP. Dans ce cadre, la présente charte sera annexée au contrat qui lie
I"administrateur ou administratrice a I'établissement.

Article 2 — Identification des administrateurs ou administratrices

La liste des personnes ayant des acces d’administration de serveurs, de services ou de
machines pédagogiques doit étre tenue a jour et accessible en permanence a toute personne
de la Direction du Systeme d’Information (DSI), a la ou au Responsable de la Sécurité du
Systeme d’Information (RSSI) et a I'autorité d’homologation. C’est cette derniére qui valide
cette liste.

Article 3 — Comptes des administrateurs ou administratrices

L"administrateur ou administratrice doit avoir un compte utilisateur avec des droits restreints
et un compte (ou plusieurs) lui permettant de procéder aux opérations d’administration.

Afin de conserver un niveau de sécurité acceptable, le mot de passe des comptes permettant
des opérations d’administration doit étre changé au moins tous les deux ans.

Article 4 — Droits d’acces au systeme d’administration

Pour les taches ne nécessitant pas de droits élevés, I'administrateur ou administratrice s’astreint
a utiliser son compte utilisateur aux droits d’acces restreints. Cela concerne, notamment, les
acces a son (ses) équipement(s) de travail quotidien(s).

Il ou elle s’interdit d’utiliser ses comptes d’administration sur du matériel qui ne serait
pas professionnel et approuvé par sa hiérarchie, notamment des appareils personnels.

Il ou elle utilise ses comptes d’administration dans le seul but d’accomplir ses missions.
Article 5 — Respect de la confidentialité

L’administrateur ou administratrice ne doit accéder qu’aux informations nécessaires
a 'accomplissement de ses missions et en assurer la confidentialité.

Il ou elle doit respecter une confidentialité absolue du contenu des données, fichiers,
traitements et informations dont il pourrait avoir connaissance dans le cadre de |'exercice de
ses missions.
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En cas de besoin d’accés a des données d’utilisateurs pour des raisons de continuité de service,
il ou elle doit appliquer la procédure mentionnée dans la Charte d’utilisation des moyens et
outils d’information et de communication de Bordeaux INP.

Il est de la responsabilité de I'administrateur ou de I'administratrice de s’assurer de l'identité
d’un utilisateur ou d’une utilisatrice avant d’entreprendre des actions au nom de ce dernier ou
de cette derniere (recherche de fichiers, ouverture de salles, etc.).

Article 6 — Respect des droits des tiers

Dans le cadre de 'exercice de ses missions, I'administrateur ou I'administratrice ne doit pas
porter atteinte :

e Aurespect de la vie privée des utilisateurs et des utilisatrices des ressources informatiques
de I'organisme ;

e Aux droits de propriété intellectuelle des tiers. Les logiciels doivent étre utilisés dans les
conditions de licences souscrites par Bordeaux INP. Toutes les créations de tiers protégées
par ledroit d’auteur (logiciel, bases de données, etc.) ne doivent pas étre reproduites,
utilisées, copiées ou remises a des tiers sans autorisation ;

e Ala sensibilité des informations, dans le cadre de la gestion des informations de Bordeaux
INP ou confiées a Bordeaux INP.

L’administrateur ou I'administratrice se réserve, apres avis de sa hiérarchie, le droit de
rendre inaccessible toute information ou document qu’il considére comme violant le droit a
la propriété intellectuelle ou le droit a I'image sans information préalable de I'utilisateur
concerné.

Article 7 — Politique de Sécurité du Systeme d’Information (PSSI) de Bordeaux INP

A sa prise de fonction, I'administrateur ou administratrice s’engage a lire la PSSI de Bordeaux
INP, document de référence en matiere de sécurité du S, a I'appliquer et a la faire appliquer. |l
ou elle doit se considérer comme un relai dans la transmission des informations de sécurité aux
utilisateurs et utilisatrices et signaler a sa hiérarchie les comportements qui font peser un
risque cyber au Sl de Bordeaux INP.

Article 8 — Respect des procédures

Lorsgu’elles existent, les procédures doivent étre appliquées. Il en va de la responsabilité
de I'administrateur ou administratrice de s’informer auprés de sa hiérarchie afin de
connaitre leur existence.

Article 9 — Equipements mis a disposition

Les équipements mis a disposition de I'administrateur ou administratrice sont destinés a la
réalisation de ses missions. Comme précisé dans la Charte d’utilisation des moyens et outils
d’information et de communication de Bordeaux INP, une utilisation personnelle est tolérée
lorsgu’elle est raisonnable.

Cependant, I'administrateur ou administratrice devra avoir une vigilance accrue quant a cette
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utilisation personnelle, les conséquences d’une mauvaise manipulation (installation de logiciels
douteux, infection par clé USB personnelle, sites incertains, etc.) pouvant avoir des
conséquences graves pour |'établissement.

L’administrateur ou administratrice devra s’assurer qu’il est le seul utilisateur ou la seule
utilisatrice des équipements qui lui sont remis pour une utilisation exclusive.

Article 10 — Dépannage d’un équipement utilisateur

La prise en main d’équipement utilisateur a distance doit se faire avec les outils autorisés.
Cette prise en main a distance ne peut se faire qu'a la demande de ['utilisateur de
I'équipement.

Lors du dépannage d’un équipement utilisateur, I'administrateur ou administratrice se limite
aux actions nécessaires au dépannage et, notamment, ne consulte pas d’information hors le
cadre de l'intervention.

Article 11 — Travail a distance

L’administrateur ou administratrice peut administrer a distance avec les moyens qui lui
sont officiellement fournis (ssh bastion et VPN). Il ou elle s’engage a travailler a distance
uniquement sur des postes professionnels approuvés par sa hiérarchie.

Article 12 — Ouverture d’acces a des prestataires

Si I'administrateur ou administratrice a besoin de fournir un acces a un prestataire extérieur, il
ou elle doit s’assurer aupres de la DSI de la méthode a employer. Il ou elle ne peut décider seul
ou seule de la méthode d’accées du prestataire.

Il ou elle doit s’assurer a l'issue de I'intervention que le prestataire n’a plus d’accés au systeme.
Article 13 — Ajout de droits d’administration sur des serveurs ou services

Afin de maintenir un niveau de risque de sécurité acceptable pour le S, I'ajout de droits
d’administration de serveurs ou de services doit étre validé par I'autorité d"homologation de
Bordeaux INP. L'administrateur ou administratrice doit donc faire remonter les besoins et
attendre I'accord de I'autorité d’homologation afin de donner des droits accrus a un utilisateur
du SI.

Article 14 — Gestion des serveurs et services

Il est nécessaire d’avoir 'accord de 'autorité d’homologation afin de procéder a
I"'ouverture d’un service. Cet accord passe généralement par le supérieur hiérarchique.

L’administrateur ou administratrice doit s’assurer de la collecte des traces nécessaires a la
recherche d’incident ou de preuve sur un serveur ou service qu’il installe, conformément
alaloi.
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Lorsqu’un service dont il a la charge n’est plus nécessaire, I'administrateur ou
administratrice doit gérer 'arrét du service, en accord avec 'autorité d’homologation.

Article 15 — Gestion d'utilisateurs

L'administrateur ou I'administratrice gestionnaire d'un service doit impérativement attribuer
les droits des utilisateurs et utilisatrices du service selon la notion du moindre privilege : un
utilisateur ou une utilisatrice du service ne doit bénéficier que de privileges strictement
nécessaires pour mener a bien uniquement les actions dont I'utilité fonctionnelle est avérée.

Il est de la responsabilité de I'administrateur ou de I'administratrice gestionnaire d'un service
de faire une revue de droits réguliere des utilisateurs de son service afin de limiter les risques
d'acces au service a des personnes n'en ayant pas ou plus besoin.

Article 16 — Etat de fonctionnement des logiciels

L’administrateur ou administratrice est garant ou garante de la sécurité des serveurs, services
et équipements dont il a la charge. Il ou elle doit donc s’assurer de la mise a jour des logiciels
ou faire remonter les logiciels obsolétes a sa hiérarchie.

Article 17 — Documentation

Une documentation compléte et a jour est un facteur important de protection du SI. Pour
cette raison, I'administrateur ou administratrice doit documenter la configuration des
ressources qui sont dans son périmeétre.

Article 18 — Alerte incident de sécurité

Dans le cas ol un administrateur ou une administratrice constate un incident de sécurité ou en
est informé, il ou elle doit alerter au plus tot sa hiérarchie et le RSSI.

En cas d’absence de toute hiérarchie et d’autorité d’homologation, et s’il ou elle juge
I'incident de sécurité grave, 'administrateur ou I'administratrice peut, par précaution, arréter
un ou plusieurs services ou un ou plusieurs serveurs en proportion de l'incident.

Article 19 — Devoir d’information

L’administrateur ou I'administratrice s’engage a informer le RSSI en cas de difficulté de mise en
ceuvre de la PSSI.

Il ou elle convient aussi de contacter le Délégué ou la Déléguée a la Protection des Données
(DPD) s’il ou elle était informée ou constatait une violation de données a caractére
personnel.
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Article 20 — Fin de contrat

En cas de départ, I'administrateur ou I'administratrice perdra, des sa fin de fonction,
ses privileges d’administration :

e Acces par le VPN d’administration ;

e Acces bastions ;

e Acces « administrateur » au batiment ;

e Acces au serveur de prise en main a distance ;
e Acces aux serveurs et équipements réseaux.

Conformément a la Charte d’utilisation des moyens et outils d’information et de communication
de Bordeaux INP, il ou elle conservera ses accés utilisateur pendant un mois, sauf décision
suspensive du directeur général.

Avant de partir, I'administrateur ou I'administratrice doit remettre a son supérieur
hiérarchique :

e Lesclés d’acces au batiment qui lui auront été confiées ;
e Le matériel informatique (ordinateur portable, disques durs externes, clés
USB, périphérique d’authentification, téléphones mobiles, etc).

Il ou elle doit également s’assurer qu’il ou qu’elle ne part pas avec des fichiers de la DSI
(base de données de coffre-fort numérique, etc.).

Apres son départ, I'administrateur ou I'administratrice s’engage a rester loyal envers
Bordeaux INP, notamment a ne diffuser a quiconque les informations sensibles dont il ou elle
aurait pris connaissance.

Une fois parti, il ou elle s’engage également a ne pas chercher a se connecter au Sl
de I’établissement en tant qu’administrateur ou administratrice (de services, de
serveurs ou d’équipements).

NOM & i,
Prénom & o

Signature
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MINISTERE
DE UENSEIGNEMENT
SUPERIEUR
ET DE LA RECHERCHE

Liberté
Egalité
Fraternité

Charte de la laicité et des valeurs républicaines

dans les établissements publics d’enseignement supérieur et de recherche

Vu la Constitution, notamment son article 1¢r;

Vu le préambule de la Constitution du 27 octobre 1946 ;

Vu le code de I’éducation, notamment ses articles L. 141-6, L. 811-1 et L. 952-22;

Vu la loi du 9 décembre 1905 concernant la séparation des Eglises et de I'Etat ;

Vu l'article L121-2 du code général de la fonction publique ;

Vu la loin® 2000-321 du 12 avril 2000 relative aux droits des citoyens dans leurs relations avec les
administrations, notamment son article 10-1 ;

Vu la loin®2021-1109 du 24 aolt 2021 confortant le respect des principes de la République ;

Vu le décret n® 2021-1802 du 23 décembre 2021 relatif au référent laicité dans la fonction
publique ;

Vule décret n®2021-1947 du 31 décembre 2021 pris pour I'application de l'article 10-1 de la loin®
2000- 321 du 12 avril 2000 et approuvant le contrat d'engagement républicain des associations
et fondations bénéficiant de subventions publiques ou d'un agrément de I'Etat ;

Vu la charte de la laicité dans les services publics adoptée au comité interministériel de la laicité
du 9 décembre 2022.

Préambule
La laicité est consacrée par les normes de valeur constitutionnelle.

Le premier alinéa de I'article 1¢"de la Constitution dispose que « La France est une République
indivisible, laique, démocratique et sociale. Elle assure I'égalité devant la loi de tous les citoyens
sans distinction d'origine, de race ou de religion. Elle respecte toutes les croyances {(...) ».

Le Conseil Constitutionnel a précisé ce que revét le principe de laicité! :

= « Le principe de laicité figure au nombre des droits et libertés que la Constitution garantit »
= Lalaicité implique « la neutralité de I'Etat » ainsi que le principe selon lequel « la

1 Cons. Cons., Décision n° 2012-297 QPC du 21 février 2013, Association pour la promotion et I'expansion de
la laicité
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République ne reconnait (...) ni ne salarie aucun culte »

» « Le principe de laicité impose notamment le respect de toutes les croyances, I’égalité de
tous les citoyens devant la loi sans distinction de religion et que la République garantisse le
libre exercice des cultes ».

Il en ressort que la laicité est I'un des principes directeurs des lois de la République. Fixant le
rapport entre religion et politique sous I’égide de la liberté de conscience, qu’elle place sous la

protection des pouvoirs publics contre toute tentative de sujétion, la laicité garantit en outre le
libre exercice des cultes aussi longtemps que celui-ci s’accomplit dans le respect des lois.

Le service public de I'enseignement supérieur est soumis au principe de laicité. Ce dernier
constitue un pilier de la confiance que chacun a dans I'impartialité, le sérieux et la qualité de
I'enseignement supérieur.

Pour étre respectés et régulierement appliqués, les droits et les devoirs qui découlent du principe
de laicité doivent étre connus de tous. La présente charte rappelle ces principes afin qu’ils soient
largement partagés par tous les membres de la communauté académique.

Titre 1¢": Du service public de I'enseignement supérieur

Article 1°":
Le service public de I'enseignement supérieur et de la recherche est laic et indépendant de toute
emprise politique, économique, religieuse ou idéologique.

Il tend a I'objectivité du savoir et respecte la diversité des opinions. Il respecte la diversité des
opinions.

Il doit garantir a I'enseignement et a la recherche leurs possibilités de libre développement
scientifique, créateur et critique.

Ses principes sont la neutralité, le respect de la liberté de conscience et d’expression des usagers
et I'égalité de traitement entre les citoyens.

Article 2 :
La laicité contribue a la mise en ceuvre des principes de liberté, égalité, fraternité, tout comme a

I’attention portée a la dignité des personnes, a I'égalité entre les femmes et les hommes, a
I’'absence de discrimination entre les citoyens.

Article 3 :

Le principe de laicité interdit a quiconque de se prévaloir de ses croyances religieuses pour
s'affranchir des regles communes régissant les relations entre collectivités publiques et
particuliers. Ainsi, nul ne peut se prévaloir de ses convictions religieuses pour refuser de se
conformer aux régles applicables au service public de I'enseignement supérieur.
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Titre 2 : Vie universitaire

Article 4 :

Afin de garantir aux étudiants I'ouverture la plus objective a la diversité des visions du monde ainsi
gu’a I’étendue et a la précision des savoirs, aucun sujet n’est a priori exclu du questionnement
académique. Aucun étudiant ne peut invoguer une conviction religieuse pour contester a un
enseignant-chercheur, un enseignant ou un chercheur le droit d’aborder un sujet.

Titre 3 : Droits et obligations des étudiants

Article 5 :
Usagers du service public de I’'enseignement supérieur, les étudiants sont libres d’exprimer leurs

convictions philosophiques, politiques, syndicales ou religieuses, dans le respect du bon
déroulement des enseignements et du réglement intérieur des établissements.

Article 6 :
Les usagers du service public de I'enseignement supérieur sont les bénéficiaires des services

d'enseignement, de recherche et de diffusion des connaissances et, notamment, les étudiants
inscrits en vue de la préparation d'un diplome ou d'un concours, les personnes bénéficiant de la
formation continue et les auditeurs.

lls disposent de la liberté d'information et d'expression a I'égard des problemes politiques,
économiques, sociaux et culturels. lls exercent cette liberté a titre individuel et collectif, dans des
conditions qui ne portent pas atteinte aux activités d'enseignement et de recherche et qui ne
troublent pas 'ordre public.

Titre 4 : Droits et obligations des personnels

Article 7 :

Les agents du service public de I'enseignement supérieur et de la recherche exercent leurs
fonctions avec dignité, impartialité, intégrité et probité. Dans I'exercice de leurs fonctions, ils sont
tenus a l'obligation de neutralité.

Article 8 :

Les agents du service public de I'enseignement supérieur et de la recherche exercent leurs
fonctions dans le respect du principe de laicité. A ce titre, ils s'abstiennent notamment de
manifester, dans |'exercice de leurs fonctions, leurs opinions religieuses. lls suivent une formation
sur la laicité.

Article 9 :

Les enseignants-chercheurs, les enseignants et les chercheurs jouissent d’une pleine
indépendance et d’'une entiere liberté d’expression dans 'exercice de leurs fonctions
d’enseignement et de leurs activités de recherche, sous les réserves que leur imposent,
conformément aux traditions universitaires et aux dispositions de la présente charte, les
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principes de tolérance et d’objectivité. Les libertés académiques sont le gage de I'excellence de
I'enseignement supérieur et de la recherche francais. Elles s'exercent conformément au principe
a caractere constitutionnel d'indépendance des enseignants-chercheurs.

Article 10:

Les établissements publics d’enseignement supérieur et de recherche désignent un référent
laicité. Le référent laicité est chargé d’apporter tout conseil utile au respect du principe de laicité a
tout agent public ou chef de service qui le consulte. Il est chargé d’organiser une journée de la
laicité chaque année. Les fonctions de référent laicité s’exercent sous réserve de la responsabilité
et des prérogatives du chef de service.

Le référent laicité établit un rapport d’activité annuel. Ce rapport annuel est transmis au référent
ministériel laicité. Il est porté a la connaissance des conseils centraux des universités. Le référent
ministériel laicité rédige une synthése qui est transmise au Comité interministériel de la laicité.

Titre 5 : Locaux mis a la disposition d’associations d’étudiants ou d’associations des personnels

Article 11 :

Les conditions d'utilisation des locaux mis a la disposition des associations sont définies, aprées
consultation du conseil académique en formation pléniére, par le président ou le directeur de
I'établissement, et controlées par Iui.

Des locaux peuvent étre mis a disposition des associations d’usagers ou de personnels. Celles-ciy
organisent librement leur activité, dans des conditions précisées, le cas échéant, par le réglement
intérieur de I’établissement et par un acte précisant les conditions de mise a disposition.

Toute association d’usagers ou de personnels qui sollicite I'octroi d’une subvention d’un
établissement public d’enseignement supérieur et de recherche ou utilisant des locaux mis a sa
disposition par |‘établissement signe une convention ainsi que le contrat d'engagement
républicain créé par la loi du 24 aout 2021. Cette convention fait référence a la présente charte et
en reprend les éléments constitutifs. Le non-respect de la convention ou du contrat
d'engagement républicain entraine 'abrogation ou le retrait de cette subvention ou de
I"utilisation des locaux, par une décision motivée, et apres que I'association a été mise a méme
de présenter ses observations. En cas de subvention, cette mesure entraine I'obligation de
remboursement des sommes déja versées ou, en cas de subvention en nature, sa valeur
monétaire.

Cette obligation s’applique aux associations relevant de la loi de 1901.
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Titre 6 : Information

Article 12 :
La présente charte est annexée le cas échéant au reglement intérieur de I'établissement.
Lors de son entrée en vigueur, la charte est remise a tous les étudiants et a tous les personnels.

Elle est ensuite remise a chaque étudiant lors de sa premiere inscription et a chaque personnel
lors de sa prise de fonction dans I'établissement.
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Charte francaise de déontologie des métiers de
la recherche
(Janvier 2015)

Préambule

Dans une société de la connaissance et de I'innovation marquée par I'accélération de la
construction et de la transmission des connaissances, par la compétitivité internationale, les
organismes et les établissements publics d’enseignement et de recherche occupent une place
privilégiée pour contribuer a relever les défis actuels et futurs. Leur responsabilité est de fournir
des avancées décisives des savoirs, de les diffuser, de les transférer et de concourir a la mise en
ceuvre d’une expertise qualifiée, notamment en appui des politiques publiques. La mise en
ceuvre de cette responsabilité majeure implique la consolidation du lien de confiance avec la
société.

L’objectif d’'une charte nationale de déontologie des métiers de la recherche est d’expliciter les
criteres d’une démarche scientifique rigoureuse et integre, applicable notamment dans le cadre
de tous les partenariats nationaux et internationaux.

Cette charte constitue une déclinaison nationale des principaux textes internationaux dans ce
domaine : la Charte européenne du chercheur (2005) ; the Singapore statement on research
integrity (2010) ; the European code of conduct for research integrity (ESF-ALLEA, 2011). La
charte s’inscrit dans le cadre de référence proposé dans le programme européen HORIZON 2020
de recherche et d’innovation.

Il est de la responsabilité de chaque organisme et établissement public de recherche et
d’enseignement de mettre en ceuvre cette charte, a travers la promotion de bonnes pratiques en
recherche, la sensibilisation et la formation de leurs personnels et de leurs étudiants, I'énoncé de
reperes déontologiques, la mise en place de procédures claires et connues de tous pour prévenir
et traiter les écarts éventuels aux régles déontologiques.

Il appartiendra a chaque institution d’en décliner 'adaptation selon les disciplines et les métiers
concernés.

La Charte

La charte nationale de déontologie des métiers de la recherche concerne I'ensemble des femmes
et des hommes (désignés dans le texte par le terme générique « chercheur ») d’un établissement
ou d’un organisme, permanents ou non, qui contribuent a I'activité de recherche et s’engagent a
respecter, dans le cadre des missions de recherche ou d’appui a la recherche qui leur incombent,
les principes d’intégrité qui y sont formulés.
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1. Respect des dispositifs législatifs et réglementaires

Tout chercheur se tient informé des dispositifs législatifs et réglementaires qui régissent les
activités professionnelles et veille au respect des textes correspondants, s’agissant notamment
des recherches sur I'étre humain, I'lanimal etl’environnement.

2. Fiabilité du travail de recherche

Les chercheurs doivent respecter les engagements pris dans le cadre de leur unité de recherche
ou dans le cadre de contrats spécifiques. Les méthodes mises en ceuvre pour la réalisation du
projet de recherche doivent étre les plusappropriées.

La description détaillée du protocole de recherche, dans le cadre de cahiers de laboratoire ou de
tout autre support, doit permettre la reproductibilité des travaux expérimentaux.

Tous les résultats bruts (qui appartiennent a l'institution) ainsi que I'analyse des résultats doivent
étre conservés de facon a permettre leur vérification.

Les conclusions doivent étre fondées sur une analyse critique des résultats et les applications
possibles ne doivent pas étre amplifiées de maniere injustifiée. Les résultats doivent étre
communiqués dans leur totalité de maniere objective et honnéte.

Tout travail de recherche s’appuie naturellement sur des études et résultats antérieurs.
L"utilisation de ces sources se doit d’apparaitre par un référencement explicite lors de toute
production, publication et communication scientifiques. Leur utilisation nécessite dans certain
cas d’avoir obtenu en préalable les autorisations nécessaires.

3. Communication

Les résultats d'un travail de recherche ont vocation a étre portés a la connaissance de la
communauté scientifique et du public, en reconnaissant les apports intellectuels et
expérimentaux antérieurs et les droits de la propriété intellectuelle.

Le travail est le plus souvent collectif et quand c’est le cas, la décision de publication doit étre
prise de maniere collective et conférer a chaque auteur un droit de propriété intellectuelle. La
qualité d'auteur doit étre fondée sur un réle explicite dans la réalisation du travail, toutes les
personnes remplissant la qualité d'auteur devant I'étre. Les contributeurs qui ne justifient pas de
la qualité d'auteur selon les critéres internationaux doivent figurer dans les « remerciements »
insérés dans la publication.

La liberté d'expression et d'opinion s'applique dans le cadre légal de la fonction publique, avec
une obligation de réserve, de confidentialité, de neutralité et de transparence des liens d’intérét.
Le chercheur exprimera a chaque occasion a quel titre, personnel ou institutionnel, il intervient et
distinguera ce qui appartient au domaine de son expertise scientifique et ce qui est fondé sur des
convictions personnelles.

La communication sur les réseaux sociaux doit obéir aux mémes regles.

4. Responsabilité dans le travail collectif

A travers ses activités professionnelles, le chercheur s’engage dans les missions qui lui sont
confiées par son employeur, en respectant les regles de bonne conduite en vigueur dans
I'institution.
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Les responsables de collectif et, plus généralement les chercheurs ayant une mission
d’encadrement et de formation, doivent consacrer une attention suffisante pour faire partager le
projet collectif, expliciter la contribution et accroitre les compétences de chacun dans une
dynamique collective.

Le respect dans les relations de travail constitue un comportement a promouvoir. Les
discriminations, le harcélement, I'abus d’autorité relévent de fautes professionnelles.

La falsification, la fabrication de données, le plagiat sont les manquements les plus graves a
I'intégrité. Ils doivent étre signalés a I'institution et combattus.

5. Impartialité et indépendance dans I’évaluation et I’expertise

Lors de I'évaluation d’un projet de recherche, d’un laboratoire ou d’un collegue, le chercheur
examine tous les dossiers avec impartialité, en déclarant ses liens d’intérét et en se récusant s'il
constate un conflit potentiel d’intéréts, incompatible avec |'exercice impartial de I’évaluation. Il
est tenu de respecter la confidentialité des délibérations et de s’interdire 'utilisation des
données communiquées pendant la procédure d’évaluation.

Pour une expertise exercée au titre de l'institution, le chercheur se doit de respecter les termes
de la charte nationale de I'expertise et de sa déclinaison a I'échelle de son institution
d’appartenance.

6. Travaux collaboratifs et cumul d’activités

Les travaux collaboratifs, en particulier en dehors de l'institution et a I'international, feront I'objet
d’accords préalables avec les partenaires publics ou privés et doivent préserver l'indépendance
du chercheur, concernant notamment la fourniture de données, leur exploitation, leur propriété
intellectuelle et leur communication. lls mobilisent les mémes regles déontologiques, impliquant
une responsabilité d’intégrité, de transparence et d’honnéteté.

Dans le cas des activités de conseil ou d’expertise menées en marge du travail de recherche, les
chercheurs sont tenus d’informer leur employeur et de se conformer aux regles relatives au
cumul d’activités et de rémunérations en vigueur dans leur institution. Les liens d'intéréts qui en
découlent doivent faire I'objet de déclaration lors des activités de communication.

7. Formation

Les regles déontologiques doivent étre intégrées aux cursus de formation, en particulier au sein
des cursus de master et de doctorat, et leur apprentissage doit étre considéré comme participant
a la maitrise du domaine spécifique de recherche.

—00o0-
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Annexe 12
Charte intelligence artificielle générative de Bordeaux INP

l. Préambule

1
Les outils d’intelligence artificielle (IA) générative mis a disposition du grand public depuis 2023
sont entrés dans les usages de nombre d’étudiantes et d’étudiants ainsi que de personnels,
dans le cadre privé mais aussi dans le cadre universitaire.

Bordeaux INP s’engage fortement dans |"utilisation positive de ces outils tout en rappelant que
leurs usages ne doivent en aucun cas remettre en cause nos valeurs fondamentales : respect de
la confidentialité des données, du droit d’auteur, de I'éthique scientifique et environnementale,
tout en réaffirmant une lutte intransigeante contre le plagiat et la fraude, qui pourraient étre
involontaires voire méme facilités par ces systemes. Enfin, étant donné ses implications dans
tous les domaines, il est important que les utilisateurs et utilisatrices fassent mention de 'usage
de I'lA en toute transparence pour que chacun et chacune (administratif, enseignant/
enseignante, chercheur/ chercheuse, étudiant/ étudiante) puisse retracer la démarche
intellectuelle des documents et des échanges mis a disposition.

Sur tous ces points, I'extréme facilité et efficacité de ces systemes d’IA demande aux utilisateurs
et utilisatrices de redoubler de vigilance et de mettre en place une transparence de tous les
instants.

La charte n’a pas pour objectif d’étre exhaustive sur la maniére d’utiliser les outils d’IA
générative dans I'enseignement supérieur et la recherche, mais propose un cadre d’application
qui sera nécessairement amené a évoluer dans la mesure ou les technologies d’IA génératives,
ainsi que leurs usages évoluent rapidement.

En adoptant cette charte, nous nous engageons a créer un environnement professionnel ou les
solutions d’IA génératives sont utilisées de maniére éthique, responsable, durable et bénéfique.

La charte s’inscrit dans la législation applicable (RGPD, LREN, code de I'’éducation) et respecte le
reglement 2024/1689 du Parlement Européen et du Conseil Européen du 13 juin 2024, premier
acte législatif sur l'intelligence artificielle (1A) paru au Journal officiel de I'Union européenne
(JOUE) le 12 juillet 2024 et les recommandations de la CNIL?.

La présente charte expose le positionnement de Bordeaux INP (section Il) et présente un
ensemble de consignes générales (section Ill) puis de consignes spécifiques a I'usage dans le
cadre pédagogique (section 1V), dans le cadre des activités de recherche (section V) et dans le
cadre des activités administratives et techniques (section VI).

1 Un outil d’intelligence artificielle générative est un dispositif reposant sur des techniques d’IA et ayant la capacité de
générer des contenus d’un ou plusieurs types tels que du texte, des images, des vidéos, du code informatique, de la
musique, etc., en général a partir d’une description textuelle fournie par I'utilisateur ou I'utilisatrice. Des éléments
complémentaires sont présentés en annexes.

2 https://www.cnil.fr/fr/ia-et-rgpd-la-cnil-publie-ses-nouvelles-recommandations-pour-accompagner-une-innovation-

responsable
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I. Positionnement de I'établissement

Les |A génératives sont des outils offrant des performances remarquables dans divers usages.
Elles doivent a ce titre étre vues comme permettant d’assister efficacement les membres de
I’établissement dans leurs activités et d’obtenir potentiellement des gains de temps et
d’efficacité. Elles offrent également un potentiel de développement de I'innovation. Ce constat
peut d’ailleurs étre élargi au-dela des seules IA génératives.

D’autres systemes d’IA sont d’ores et déja utilisés dans le monde universitaire, notamment dans
les activités de recherche. Tout laisse a penser que leur usage ira croissant et a un rythme
soutenu.

Toutefois, les capacités de ces outils pourraient étre surinterprétées et déboucher sur des
usages, non pas d’assistance mais de substitution aux démarches intellectuelles attendues des
agents, des étudiantes et des étudiants dans le cadre de leurs missions ou de leurs études.

Si I'assistance est souhaitable, la substitution ne peut étre envisagée ni admise. Il ne s’agit pas la
d’une prise de position morale mais bien d’un positionnement pratique et pragmatique dicté
par les principes de I'intégrité scientifique.

Par ailleurs, il est important de se prémunir d’'une dépendance cognitive a ces outils, de ne pas
leur déléguer entierement notre réflexion. Enfin, bien que leurs performances augmentent
régulierement, ces outils restent sujets a des erreurs ou sources de plagiat et doivent étre
I’objet d’une vigilance constante et soutenue.

Nombre d’informations, de données, ne sauraient étre transmises a ces outils d’IAG hébergés
hors de I'établissement et pour lesquelles la confidentialité ne peut étre systématiquement
garantie.

Dans un contexte ou les ressources naturelles et I’'environnement sont fortement sollicités, les
outils numériques et notamment les IA génératives présentent un impact croissant et notable.
S’il est probable que des IA plus sobres soient développées dans les mois et années a venir, leur
consommation globale a peu de chances de diminuer, du fait d’'une généralisation des usages.
Un usage raisonné de ces outils est donc fortement recommandé.

Bordeaux INP souhaite faire progresser les connaissances et compétences de ses personnels et
usagers vis-a-vis de I'Intelligence Artificielle en général, et des |A génératives en particulier. En
fonction des publics et de la nature des besoins, divers services de |'établissement, tels la Cellule
d’Ingénierie Pédagogique (CIP) ou la Direction du Systeme d’Information (DSI), pourront
apporter leur concours et leurs compétences afin, d’une part, de sensibiliser et former les
personnels a I'usage pertinent et efficient de ces outils, et d’autre part de répertorier et
valoriser les expérimentations.
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lIl.  Consignes générales

Orientation générale

Tout document issu d’une IA générative doit faire I'objet d’une relecture critique et attentive,
d’une part a cause des risques de plagiat attribuables a la personne qui s’approprierait le
contenu généré, d’autre part a cause des risques d’hallucinations (voir annexes). Les
propositions, les références, les faits énoncés doivent étre vérifiés.

Protection des données personnelles et propriété intellectuelle

Ne jamais transmettre de données personnelles’ ni de documents professionnels autres que
publics’, a fortiori de documents confidentiels. Pour tout autre type de document, méme sous
licence ouverte (par exemple Créative Commons), la transmission est déconseillée (une licence
ouverte ne signifie pas nécessairement que tous les droits soient cédés). En cas de doute sur le

caractére confidentiel ou public d'une information, il est possible de s’adresser au fournisseur
de l'information.

Dans le cas de la transmission a I'|A de données ou documents rédigés par I'utilisateur ou
I'utilisatrice, il est conseillé a ce dernier ou a cette derniere d’utiliser toutes les mesures a sa
disposition pour qu’ils ne soient pas réutilisés par I'lA dans un contexte autre que celui du
dialogue avec I'utilisateur susnommé ou 'utilisatrice susnommeée. Si vous apportez de la
propriété intellectuelle (une nouvelle méthode, ou la description d'un matériau unigue, une
invention, etc.) qui n'est pas encore protégée, il est possible que vous ne puissiez pas la
protéger par la suite.

Comment citer '|AG ?

Pour tout texte généré par une IA générative, le préciser par un mécanisme de citation
classique. Cette obligation peut étre levée dans certains types d’usage : simple traduction,
amélioration du niveau de langue sans apport des changements sur le fond. Concernant la
génération d’'images ou de vidéos, il convient de citer I'lA ayant permis la génération.

Sur le plan éthique, il faut étre conscient que les résultats sont susceptibles de suivre certains

préjugés historiques sur le sujet comme pour tout document non sourcé ou ne reposant pas sur
des éléments fiables. Il faut donc faire preuve d'esprit critique. || est recommandé, lorsqu’une IA
a été utilisée pour générer de nouvelles idées ou un nouveau texte, de conserver un exemplaire
de cette production dans sa forme brute, pour des questions de tracabilité et notamment dans

le cadre des activités de recherche. Cette recommandation ne s’applique pas lorsque I'lA est
simplement utilisée pour améliorer un texte personnel.

A ce jour, Bordeaux INP n’offre pas d’accés institutionnel aux IA génératives. La création d’un
compte pour I'utilisation d’un outil releve donc d’une décision privée.

3 Une donnée personnelle est toute information se rapportant a une personne physique identifiée ou identifiable (issue du site de

la CNIL https://www.cnil.fr/fr/definition/donnee- personnelle).

4 Est considéré comme un document public toutes informations enregistrées sous quelque forme que ce soit, rédigées ou regues et

détenues par les autorités publiques et qui ont un lien avec la fonction administrative (cf.code des relations entre le public et
I’administration)
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IV.  Consignes spécifiques a |'usage dans le cadre pédagogique

Les reglements pédagogiques des écoles précisent les modalités d’usage de I'lA générative par
les étudiantes et étudiants. Il convient de sy référer.

Concernant les enseignantes et enseignants, le principe d’alignement pédagogique sera
appliqué lors d’activités comportant un usage de I'lAG pour s’assurer que les acquisitions et les
évaluations répondent aux objectifs visés™.

Les « enseignants et enseignants chercheurs » peuvent se rapprocher de la Cellule d’Ingénierie
Pédagogique pour bénéficier d’'un accompagnement.

Il est possible d'utiliser 'lAG comme une assistance réversible sur les gestes pédagogiques d’un
enseignant ou d’une enseignante (aide a la production de contenus, formulation de retours
personnalisés (feedbacks) aux étudiantes et étudiants, etc.). Néanmoins, il est proscrit d’utiliser
un outil d’IAG en substitution d’un geste enseignant, sans supervision ni vérification, pour des
activités telles que la production de contenus, la correction des copies, la formulation de
retours personnalisés (feedbacks) aux étudiantes et étudiants.

V. Consignes spécifiques a I'activité de recherche

La facilité d’utilisation des outils d’IA générative peut masquer des risques importants en
contexte de recherche. Ainsi il convient d’étre vigilant sur le respect des principes
fondamentaux de I’éthique scientifique (transparence, paternité des idées, méthodologie,
intégrité des données). De maniere plus générale leur accessibilité et leur efficacité apparente
ne doivent pas conduire a une confiance aveugle ou a une délégation excessive des taches
scientifiques.

Ainsi, il convient de vérifier soigneusement si les productions de I'lA (textes, idées, syntheses,
code informatique, états de I'art) proviennent de sources existantes et d’ajouter les références
appropriées si nécessaire. S'il apparalt que les idées générées sont innovantes, ou suivant
I'importance de I'utilisation de I'lA, il faudra mentionner cette utilisation. La responsabilité de
vérifier ces points incombe a I"utilisateur ou a I'utilisatrice.

Un modele linguistique génératif peut étre utilisé pour réécrire et améliorer (et/ou traduire) un
texte que vous avez vous-méme écrit. Ce faisant, le modele n'ajoute pas, sur le fond, de
nouveau contenu — ce dont I'utilisateur ou I'utilisatrice doit s’assurer. Lorsque le modele est
utilisé uniguement pour améliorer la langue, il est utilisé de la méme maniére que les
correcteurs usuels ; il n'est pas nécessaire de I'indiquer.

Les documents soumis a la relecture de pairs sont en général confidentiels. Il est donc interdit
de les transmettre a un outil génératif qui ne respecterait pas la confidentialité, par exemple
pour les traduire ou les résumer. A noter dans ce dernier cas que le résumé présente en outre
des risques d’inexactitude ou d’omissions.

5 Cf. rapport Intelligence artificielle générative en enseignement supérieur : enjeux pédagogiques et éthiques, publié en
avril 2024 par le Conseil supérieur de I’éducation (CSE) et la Commission de I’éthique en science et en technologie
(CEST).
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VI.  Consignes pour les personnels administratifs et techniques

Les consignes pour les personnels administratifs et techniques correspondent essentiellement
aux consignes générales.

Il convient de ne pas transmettre de données personnelles ou de documents professionnels
autres que publics (pas de documents internes, pas de documents confidentiels recus d’un tiers
etc.).

En conséquence, la production de résumés de documents internes ou confidentiels est
proscrite, de méme que la traduction de documents internes ou confidentiels.

Le résumé, la traduction ou la synthése de documents publics sont possibles, mais ces usages
supposent une relecture critique : s’assurer que le propos est conforme a I'original.

L'usage comme moteur de recherche est a manipuler avec la plus grande prudence, a cause des
risques d’hallucinations (voir annexe). Il se peut également que I'lA générative ait été entrainée
avec des textes provenant de |'étranger et fournisse une réponse correcte... mais pas pour la
France (correspondant par exemple a la législation Suisse ou Belge).

Une IA générative peut étre utilisée pour produire un plan d’action, une trame de projet, etc.
Comme mentionné dans les consignes générales, les documents générés doivent faire I'objet
d’une relecture critique et attentive.

VIl. Engagements de Bordeaux INP

Dans un monde en évolution rapide, Bordeaux INP s’engage a former ses agents aux bonnes
pratiqgues de l"utilisation de I'lA et a fournir une analyse accessible, simple et compréhensible
des outils disponibles par rapport aux différents points évoqués ci-dessus. Bordeaux INP
s’engage donc a rédiger et mettre a jour des guides pratiques par métiers (étudiantes/
étudiants, enseignantes/ enseignants, chercheurs/ chercheuses, administratifs). Des ateliers de
formation et de mise a jour seront également proposés.
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IX. Annexes
Eléments techniques de compréhension

Les techniques actuelles d’IA génératives reposent sur des approches statistiques : a partir d'un
grand nombre d’exemples (textes, images, etc.) fournis pour son apprentissage, une IA
générative mémorise des éléments et associations fréquentes. Ensuite, elle réagira aux
requétes (appelées prompts) en générant une suite d’éléments dont elle juge I'association
pertinente par rapport a la requéte. Dans le cas d’une IA générant du texte, elle produira au fur
et a mesure une suite de mots (pour étre précis, il s’agit de « tokens », qui peuvent étre des
morceaux de mots, des éléments de ponctuations, etc.) en les enchainant d’'une maniére
probable, vis-a-vis du prompt, du début de réponse déja produit, et de I'historique de
conversation.

En conséquence, une |IA générative n’est pas un « super-dictionnaire » ni un moteur de
recherche qui fournirait un raccourci vers une source d’information. Elle n’est pas non plus,
jusgu’a preuve du contraire, une entité intelligente qui comprendrait la question posée de
maniéere conceptuelle et retournerait une réponse argumentée. Elle n’est gu’un systéme qui
renvoie une suite de mots répondant de maniere fortement probable a la propre suite de mots
de I'utilisateur ou de I"utilisatrice.

Il est donc possible que la réponse sonne juste mais ne corresponde pas a des faits avérés,
surtout s’il est demandé a I'lA de s’aventurer hors des concepts généraux.

Enfin, et méme si cela est tentant, il ne faut pas préter a une |IA générative des intentions ni des
sentiments. Elle ne vous aime pas, elle ne vous déteste pas. Elle ne vous dit pas la vérité et elle
ne vous ment pas. Elle ne fait que remplir au mieux le réle qu’on lui a assigné : vous répondre
de maniére vraisemblable en fonction des exemples a partir desquels elle a appris.

Concept d’hallucination

Une IA générative formule toujours une réponse aux questions qui lui sont posées, quitte a ce
gue cette réponse soit totalement erronée. Ce type de dérive releve de la catégorie plus large
des hallucinations.

On utilise le terme d’hallucination pour décrire un résultat aberrant fourni par une IA
générative. Dans la génération de texte, cela peut prendre la forme d’une production ne
correspondant a aucune réalité, par exemple une dissertation expliquant pourquoi les ceufs de
vache sont plus gros que les ceufs de poule, ou plus subtilement I'évocation de textes de

Réglement intérieur de Bordeaux INP Version du 04/07/2025 | 82


https://www.ofis-france.fr/les-textes-de-reference/
https://www.ofis-france.fr/wp-content/uploads/2024/02/LOfisfaitlepointFevrier2024_AI.pdf
https://www.ofis-france.fr/wp-content/uploads/2024/02/LOfisfaitlepointFevrier2024_AI.pdf
https://pressbooks.pub/iapourlesenseignants/

référence ayant en fait été inventés par I'lA. Dans le domaine de la génération d’'image, cela
peut se manifester par des d’éléments irréels, comme un personnage a trois bras ou une
perspective impossible.

Si cette aberration peut étre bénigne, voire souhaitée dans une production de fiction, cela est
en revanche problématique si I'on s’attend a une réponse reflétant la réalité.

Comment citer un usage de I'Intelligence Artificielle

Si I'utilisation d’IA génératives est autorisée pour la réalisation d’un travail universitaire, il
convient de documenter I'emploi des outils d’intelligence artificielle au cours de I"élaboration du
travail demandé, de référencer les IA utilisées et de citer les contenus générés par IA et intégrés
dans le travail universitaire soumis a évaluation.

A la différence des sources académiques, il ne peut é&tre attribué de statut d’auteur a une IA
générant du contenu. (voir : Committee of Publication Ethics. COPE position statement.
Authorship and IA tools. 13 février 2023. https://publicationethics.org/cope-position-
statements/ai-author) Outre la question de la responsabilité endossée habituellement par un
auteur, le contenu généré par IA se caractérise également par I'impossibilité a étre reproduit ou
par la difficulté a étre indexé par un lien.

Les regles de citation pour les contenus générés par IA ne sont actuellement pas fixées.
Toutefois, certaines associations disciplinaires ou sociétés savantes proposent des schémas de
citation, par exemple de APA https://apastyle.apa.org/blog/how-to-cite-chatgpt ou MLA
https://style.mla.org/citing-generative-ai/.

Problématiques liées a la fuite éventuelle de données

Cette problématique n’est pas nouvelle mais notre vigilance doit étre renforcée car il est parfois
difficile de maitriser la chaine de transmission des données de ces systémes ainsi que leur
utilisation future.

Transmission de documents hors de I'union européenne : Les systemes IA sont souvent
opaques sur la localisation géographique de leurs calculs. Ces systemes peuvent nécessiter
d’étre exécuté sur des calculateurs distants, qui peuvent échapper a la législation européenne
en matiére de respect de la vie privée. Ceci concerne les échanges (discussion entre I'usager et
le systeme d’IA) mais aussi I'échange de documents utilisés pendant ces échanges. Certains
usages (études de marchés, etc.) interdisent aux agents de transmettre des documents de la
sorte.

Fuite de données généralisée : Les échanges (la « discussion ») avec ces systémes peuvent
également étre utilisés comme exemples pour améliorer les prochaines générations de
systemes |A. Dans ce cas, c’est toute la discussion en elle-méme qui doit respecter la
confidentialité nécessaire. En effet, le risque est de voir de prochaines générations de systemes
|A grand public répondant a d’autres usagers en se basant sur la discussion et les documents
échangés lors de celle-ci. Non seulement I'entreprise fournissant le systeme |IA aura ainsi acces
aux échanges mais d’autres utilisateurs ou utilisatrices pourront obtenir des réponses inspirées
de ceux-ci et des contenus échangés, qu’ils soient confidentiels ou non.
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On notera qu’il existe des systemes qui peuvent garantir la confidentialité des échanges, ou des
systéemes qui peuvent étre exécutés purement localement. Cette nuance, pouvant étre critique
dans le cadre du respect des lois, est parfois difficile a percevoir du point de vue utilisateur. |l
convient aux agents, enseignantes/ enseignants, chercheurs/ chercheuses, étudiantes/
étudiants, de se renseigner sur les outils utilisés pour ne pas contrevenir a la législation de
maniére intentionnelle ou non.

Problématiques liées a |'utilisation (frauduleuse ou non) de ces outils

Ces systemes sont interactifs et génerent un contenu original et spécifique a un contexte et un
dialogue. La notion de plagiat peut donc apparaitre moins nette et la vigilance des utilisateurs et
utilisatrices doit en étre d’autant plus renforcée : copier leur production n’est plus strictement
un copier-coller direct d’'une source protégée. Cependant, les deux notions de plagiat et de
fraude demeurent pleinement et s’averent plus que jamais importantes a prévenir : ces
systémes peuvent reproduire, s’inspirer ou reformuler — sans le spécifier — des informations,
procédés ou réflexions qui peuvent étre protégées, déposées ou attribuables a des personnes
ou entreprises. L’éthique impose donc a I'utilisateur ou a I'utilisatrice de redoubler de prudence
pour absolument éviter ces nouvelles formes de plagiats et de fraudes. L’ajout d’'une
transparence dans la génération de documents permet de limiter les cas non intentionnels.

Transparence : la production de documents a l'aide d’IA doit se faire en confiance dans toute la
chaine de décision / évaluation. Pour cela, méme lorsque son usage est autorisé, il est crucial de
I"utiliser en toute transparence pour que chacun puisse évaluer les documents produits a leur
juste valeur. Guidé par I'éthique, et suivant I'importance de son usage, on doit mentionner
I"'usage de I'lA dans la production de documents.

Plagiat : Il convient a chacun de renforcer sa vigilance pour bannir tout plagiat « par
inadvertance ou manque de vérifications ». De plus, ce plagiat peut étre plus subtil, comme par
exemple en reformulant des idées existantes que I’éthique conviendrait de citer avant de les
reprendre a son compte.

Fraude non intentionnelle : La production de ces systémes ne peut étre assimilé a une
production personnelle, méme si elle est parfaitement personnalisée. Utiliser ses sorties en
place d’une production évaluée ou explicitement demandée comme devant étre personnelle
est une fraude pleine et entiere.

Fraude / plagiat Intentionnels : Les systemes IA peuvent permettre de faciliter la fraude et le
plagiat (en répondant a des questions lors d’évaluations, en reformulant une idée pour se
I"approprier, en générant des données scientifiques). Il est évident que ces cas de fraudes sont
répréhensibles au méme degré qu’avant I'existence de ces systémes

On notera que certaines licences d’utilisation permettent de protéger |'utilisateur ou
I"utilisatrice contre I"utilisation d’un contenu généré qui serait protégé par la loi. Cette
protection légale ne remplace pas I'éthique fondamentale que doit respecter tous les
personnels de Bordeaux INP.

Problématiques liées a la production de données erronées

Contrairement aux outils classiques qui recherchent et renvoient des documents existants, ces
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outils produisent des documents « a la volée » qui peuvent contenir ce qui est appelé

« hallucinations ». Il s’agit en fait de génération des données sans fondements réels, des erreurs
factuelles ayant I'apparence trompeuse de se baser sur de vraies données. A ce jour, aucune
technique ne permet de garantir, quelle que soit la certitude affichée par le dialogue du
systéme IA, que ce qui est produit est factuellement vrai (génération de fausses citations, de
fausses données, de fausses références, de fausses tables de données, etc.).

Tout ce qui est produit par un systeme |IA doit donc étre relu, critiqué, sourcé et vérifié, en
toutes circonstances, méme pour les taches les plus anodines. Ces systemes peuvent également
produire des biais sociétaux qu’il convient absolument de mitiger.

Hallucinations : Les usages des systemes IA demandent aux utilisateurs et utilisatrices de
redoubler de vigilance car ces « hallucinations » peuvent étre subtiles, inattendues ou
profondément cachées dans les propos ou le code informatique généré. Il ne faut donc jamais
supposer que, parce que le systéme IA a toujours bien répondu a un type de question, il va
maintenir ses performances. La vigilance et la critique doivent étre permanents.

Responsabilité : L'appropriation d’un contenu généré par un systeme IA implique d’endosser la
responsabilité de ce qui est écrit, dans tous les pans légaux. Le systéeme IA ne peut étre tenu
responsable de sa production et seul 'utilisateur ou seule 'utilisatrice en endosse la
responsabilité, que 'erreur soit grossiere ou plus subtile.

Usage parcimonieux de I'lA

Parcimonie pour rester vigilant et compétent : L’utilisation fréquente de ces outils, leurs bonnes
performances globales ainsi que leur introduction dans les chaines décisionnaires (comptes
rendus, etc.) peut entrainer un manque de vigilance sur leurs sorties, sujets au « biais
d’automatisation » ou de « complaisance automatisée ». Ce mangue de vigilance peut rendre
plus difficile I'indentification d’hallucinations subtiles ou inattendues lorsque le systeme est tres
souvent correct. L'esprit critique est donc mis rapidement a rude épreuve, pouvant étre
facilement « endormi ». Un usage parcimonieux de ces outils permet de limiter ces biais.

De plus, pour maitriser cet esprit critique de bout en bout, il faut rester en maitrise de la tache
substituée par le systeme |A, sans perdre les compétences permettant d’en juger le résultat, a
force de les déléguer. L'esprit critique sur la production de ces systemes implique une
indépendance qui doit étre maintenue a tous niveaux, ce qui en implique, une nouvelle fois, un
usage parcimonieux.

Parcimonie pour la maitrise des impacts environnementaux : Du point de vue de I'expérience
utilisateur, I'utilisation de I'lA peut sembler indifférenciable d’une recherche internet ou
bibliographique classique (on pose une requéte a une interface web qui nous répond). Les
systemes |A peuvent ainsi volontairement cacher I'effort calculatoire immense qui peut se
cacher derriere leur utilisation, pour en encourager une adoption massive. Cela est
particulierement le cas pour la production et I'analyse de long textes, I'analyse et la production
d’images, de vidéos (dans I'ordre de gourmandise).

Il convient de se poser en permanence la question de I'adéquation de I’outil utilisé
(indépendamment de sa simplicité) a la question posée en ayant conscience de I'impact
environnemental fort que cela peut impliquer, d’'un point de vue global.
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